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REGLAMENTO DE PROTECCION DE DATOS DE CARACTER PERSONAL
DE LA UNIVERSIDAD DE GRANADA

PREAMBULO

Desde la entrada en vigor de la Ley Organica 5/1992, de 29 de octubre, de
regulacion del tratamiento automatizado de datos de caracter personal, derogada por
la norma actualmente vigente Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y especialmente a raiz de la entrada en
vigor de su Reglamento de desarrollo, aprobado mediante Real Decreto 1720/2007,
de 21 de diciembre, la Universidad de Granada ha llevado a cabo un proceso de
adecuacion de sus procedimientos y concienciaciéon de los miembros de la comunidad
universitaria en el respeto al derecho fundamental a la proteccion de datos.

Por este motivo, la Universidad considera oportuno dictar un Reglamento que
recopile y dé forma a la experiencia adquirida en estos afos en el tratamiento de
datos de caracter personal, tanto automatizados como no automatizados, y establezca
unas pautas de actuaciéon en el ambito universitario que permitan conjugar el
creciente desarrollo de las tecnologias de la informacion y las comunicaciones con el
respeto a la privacidad de las personas fisicas y el tratamiento de sus datos de
caracter personal.

El presente Reglamento contiene cuatro Anexos, que incluyen,
respectivamente: definiciones; clausula informativa para la recogida y cesiéon de datos
de caracter personal; formulario para recabar el consentimiento para la recogida y
cesion de datos de caracter personal; modelo de clausula de tratamiento de datos de
caracter personal y medidas de seguridad para incluir en los Pliegos de Clausulas
Administrativas Particulares y, cuando los pliegos no sean aplicables, en los contratos
de prestacion de servicios que se suscriban con terceros; modelo de acuerdo de
confidencialidad para el tratamiento de datos de caracter personal y medidas de
seguridad para afiadir a los contratos de prestacion ya suscritos.

En su virtud, el Consejo de Gobierno, en sesion ordinaria celebrada el 4 de
diciembre de 2012, aprueba el siguiente Reglamento:

CAPITULO PRIMERO. Disposiciones generales
Articulo 1. Objeto.

El presente Reglamento tiene por objeto regular en el &mbito de la Universidad
de Granada los sistemas, medios y procedimientos que permitan, de la manera mas
eficaz, la aplicacion de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal (en adelante LOPD), asi como su Reglamento de
desarrollo aprobado por Real Decreto 1720/2007 (en adelante RDLOPD), en lo que
se refiere al régimen juridico aplicable a los ficheros de titularidad publica.
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Articulo 2. Ambito de aplicacion.

Este Reglamento es de aplicacion a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso
posterior de dichos datos en el &mbito y entorno de la Universidad de Granada, con
motivo de las actividades en las que intervenga en cumplimiento de sus funciones
como Administracién Puablica.

Este Reglamento no sera aplicable a los tratamientos referidos a:

a) Las personas juridicas.

b) Las personas fisicas de contacto de personas juridicas, consistentes inicamente
en su nombre y apellidos, las funciones o puestos que desempeiien, direccion
postal o electronica, teléfono y namero de fax profesionales.

¢) Los empresarios individuales, cuando se haga referencia a ellos en su calidad de
comerciantes, industriales o navieros.

d) Los profesionales autbnomos, cuando tengan su actividad organizada como una
empresa ostentando la condicién de comerciante.

Articulo 3. Confidencialidad y seguridad.

1. El presente Reglamento establece las distintas obligaciones que deben ser
respetadas por los usuarios de datos de caracter personal en la Universidad de
Granada, en cada una de las fases del tratamiento de datos de caracter personal,
teniendo la confidencialidad y la seguridad un caracter transversal, por lo que
deberan ser tenidas en cuenta en todo momento.

2. En tanto la documentacion que contenga datos de caracter personal no se
incorpore en los dispositivos de almacenamiento, sean fisicos o electronicos, por
encontrarse en proceso de tramite, la persona encargada de la mencionada
documentacion sera responsable de su custodia.

3. El deber de secreto profesional respecto de los datos de caracter personal subsistira
incluso una vez finalizada la relacion del usuario con la Universidad de Granada.

4. La Universidad adoptara las medidas necesarias para garantizar la seguridad de los
datos de caracter personal, que estaran establecidas en un Documento de Seguridad,
y dara a conocer al personal las normas de seguridad que afecten al desarrollo de sus
funciones, asi como las consecuencias en que pudiera incurrir en caso de
incumplimiento, mediante la publicacion en la pagina web de la Universidad de
Granada de una Guia béasica sobre Proteccién de Datos.
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CAPITULO SEGUNDO. Obligaciones previas al tratamiento
de datos de caracter personal

Articulo 4. Procedimiento de creacion, modificacion y supresion de
ficheros.

1. La aprobacion de la creaciéon, modificacibn o supresion de ficheros de la
Universidad de Granada corresponde al Rector mediante resolucién publicada en el
Boletin Oficial de la Junta de Andalucia (BOJA) y deberé ser notificada, en el plazo de
un mes desde su publicacion, a la Agencia Espafiola de Proteccion de Datos o, en su
caso, autoridad de control autonomica, a efectos de su inscripcion en el Registro de
Proteccion de Datos correspondiente.

2. La creacion, modificacion y supresion de ficheros sera tramitada por la Secretaria
General.

3. Cuando una Unidad de la Universidad, por razones de su competencia, necesite
realizar un tratamiento de datos con una estructura distinta a la que figura en los
ficheros registrados por la Universidad de Granada, solicitara a la Secretaria General
la creacion o modificacion del fichero mediante escrito motivado. En caso de
estimarse su procedencia, la Secretaria General llevara a cabo las actuaciones
procedimentales de cara a la inscripcidon de un nuevo fichero o a la modificacion de
los ya existentes, segiin proceda.

Las modificaciones en la estructura del tratamiento podran ser causadas, con caracter
alternativo o acumulativo, por la necesidad de recabar datos, bien distintos a los
empleados hasta ese momento, bien con finalidades diferentes a las habitualmente
desarrolladas o de otros colectivos distintos a aquellos de los que se hubiese
requerido informaciéon hasta el momento o, en su caso, cuando se deban realizar
nuevas cesiones o transferencias internacionales de datos de caracter personal.

4. Una vez que haya concluido la finalidad para la que se recabaron los datos y no
vayan a ser objeto de tratamiento ulterior, debera ser comunicado a la Secretaria
General motivadamente con el objeto de que ésta inicie los tramites para la supresion
del fichero correspondiente en el Registro de Proteccion de Datos.

5. No se podra recabar ningin dato de caracter personal si no se encuentra
previamente incluido en un fichero publicado y comunicado a la Agencia Espanola de
Proteccion de Datos.

6. Recabar datos distintos o con finalidades distintas a los contenidos en los ficheros
registrados sin contar con la previa autorizacion de la Secretaria General, o recabarlos
con anterioridad a la publicacién y comunicacion a la Agencia Espanola de Proteccion
de Datos de los ficheros, podra dar lugar, en su caso, a responsabilidades
disciplinarias, respondiendo el usuario frente a terceros y frente a la propia
Universidad.
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CAPITULO TERCERO. Recogida de datos de caracter personal
Articulo 5.- Modo de recabar los datos.

La recogida de los datos de caracter personal en la Universidad de Granada se
realizara para fines determinados, explicitos y legitimos, no pudiendo recogerse por
medios fraudulentos, desleales o ilicitos.

Articulo 6. Calidad en la recogida de los datos.

1. Los datos recabados deben ser adecuados, pertinentes y no excesivos en relacion
con la finalidad para la cual hayan sido requeridos.

2. Los datos recabados en la Universidad de Granada deberan servir a fines
directamente relacionados con sus competencias y funciones.

Articulo 7. Informacion sobre el tratamiento.

1. Siempre que se proceda a la recogida de datos de caracter personal directamente
del interesado, se le facilitara la siguiente informacion:

a) La existencia de un tratamiento de datos de caracter personal, la finalidad de la
recogida de éstos y los destinatarios de la informacion.

b) La posibilidad de ejercitar los derechos de acceso, rectificaciéon, cancelacion y
oposicion.

¢) La identificacion y direccion de la Universidad de Granada, como responsable del
Fichero.

2. Siempre que sea posible, se emplearan formularios o cuestionarios que incorporen
dicha informaci6on para su cumplimentaciéon, firma y entrega por parte del
interesado, ya sea en papel o por correo electronico, o a través de la pagina web con
su aceptacién, de forma que quede constancia del cumplimiento de dicha obligacion.
En otro caso y cuando proceda, la informacion debera ser incluida en correos
electronicos de contestacion, carteles informativos o en locuciones telefénicas, para lo
que deberan elaborarse procedimientos que puedan ser auditados.

3. Cuando la aportacion de algin dato por el interesado sea voluntaria, no
considerandose imprescindible para alcanzar la finalidad que se pretende, se le
debera indicar sefialando expresamente los campos obligatorios.

4. Si los datos se recaban de un tercero distinto del interesado, éste debera ser
informado, ademas de los extremos indicados, de la procedencia de los datos. Dicha
informacion debera facilitarse de forma expresa, precisa e inequivoca, dentro de los
tres meses siguientes a la recogida de los datos.
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5. El texto informativo que se adjunta en el Anexo II de este Reglamento,
debidamente adaptado a las circunstancias de cada caso, debe ser insertado en todos
los formularios o cuestionarios de recogida de datos, o en todo caso facilitado al
interesado, todo ello sin perjuicio de lo establecido en el articulo 5.5 de la LOPD.

Articulo 8. Consentimiento para el tratamiento.

1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado. El consentimiento podra ser recabado por medios
electronicos que garanticen la identificacion del interesado. A tal efecto, se incluyen
entre ellos el correo electronico corporativo para el personal y estudiantado de la
Universidad de Granada y cualquier correo electréonico que el interesado hubiese
indicado como medio de comunicacién o notificacion en el procedimiento
administrativo de referencia.

2. No sera preciso el consentimiento para el tratamiento cuando:

a) Una norma con rango de Ley o una norma de Derecho comunitario lo autorice,
bien porque el tratamiento tenga por objeto satisfacer un interés legitimo de la
Universidad amparado en dicha norma, cuando no prevalezca el interés o los
derechos y libertades de los interesados, o bien porque sea necesario para que la
Universidad cumpla un deber que le impone dicha norma.

b) Los datos se recojan para el ejercicio de las funciones propias de la Universidad
en el ambito de las competencias que le atribuye la normativa universitaria.

¢) Los datos se recaben con ocasion de la celebracion de un contrato o precontrato o
de la existencia de una relacion negocial, laboral o administrativa de la que sea
parte el interesado y sean necesarios para su mantenimiento o cumplimiento.

d) Tenga por finalidad proteger un interés vital del interesado, resultando el
tratamiento necesario para la prevencion o el diagnéstico médicos, o la gestion de
servicios sanitarios, realizados por un profesional sanitario u otra persona sujeta
a una obligacion equivalente de secreto profesional.

e) Los datos figuren en fuentes accesibles al publico, de acuerdo con la definicion
contenida en el Anexo I, letra n) del presente Reglamento, y su tratamiento sea
necesario para la satisfaccion del interés legitimo de la Universidad, en cuyo caso
no podran facilitarse a entidades privadas, salvo con el consentimiento del
interesado o que una Ley establezca algo distinto.

3. El consentimiento podra ser revocado cuando exista causa justificada para elloy
no se le atribuyan efectos retroactivos. No podran establecerse para la revocaciéon del
consentimiento mas requisitos que aquellos que se establecieron para solicitarlo,
debiendo tener en todo caso caracter gratuito.

La revocacion del consentimiento sera solicitada ante la Secretaria General y, en caso
de que proceda, conllevara el cese del tratamiento en un plazo no superior a diez dias
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desde la recepcion de la solicitud, debiendo ser confirmada al interesado inicamente
en el caso en que éste lo hubiese requerido.

4. El consentimiento debe de ser ademas informado, por lo que podra emplearse el
texto informativo indicado en el articulo anterior, convenientemente adaptado. Dicho
texto podra referirse a un tratamiento o a una serie de ellos, siempre que se concreten
y delimiten claramente las finalidades para las que son recabados los datos.

Cuando las distintas finalidades no guarden relacion directa con el mantenimiento,
desarrollo o control de la relacion administrativa o contractual iniciada con la
solicitud, se debera permitir al afectado que manifieste su negativa al tratamiento
mediante la marcacion de una casilla claramente visible y que no esté premarcada, o
estableciendo un procedimiento equivalente.

5. Corresponde a la Universidad acreditar que ha obtenido el consentimiento de los
interesados. Para ello, en el Anexo III se incluye el modelo para recabar el
consentimiento para la recogida y cesion de datos de datos de caracter personal.

Articulo 9. Datos especialmente protegidos.

1. La recogida de datos relativos a ideologia, religion, creencias y afiliacion sindical,
requiere consentimiento expreso y por escrito del interesado, debiendo ser advertido
de su derecho a no consentir el tratamiento de tales datos en el momento de ser
recabados.

2. Los datos de caracter personal que se refieran a la salud, violencia de género, vida
sexual u origen racial de las personas solo seran recabados y tratados cuando por
razones de interés publico asi lo establezca una ley o el interesado consienta
expresamente.

3. Por lo que respecta a los datos de caracter personal relativos a la salud, se respetara
lo dispuesto especialmente en la normativa de Seguridad Social, de prevencion de
riesgos laborales, fiscal o la universitaria.

4. Los datos relativos a discapacidad, concurrencia de incapacidad laboral, aptitud
para el desempeno de un determinado puesto de trabajo o causa que justifica una
determinada baja laboral, han de ser considerados datos relacionados con la salud de
dichos afectados.

5. Los profesionales de la Universidad de Granada que desarrollen actividades
directamente relacionadas con la salud de los trabajadores, estudiantes u otros
pacientes, podran tratar los datos de caracter personal relativos a la salud de las
personas que a ellos acudan, de acuerdo con lo dispuesto en la normativa vigente en
materia de sanidad, proteccion de la salud y prevencion de riesgos laborales.
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CAPITULO CUARTO. Usos y finalidades del tratamiento
Articulo 10. Calidad en el uso de los datos.

1. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades distintas para las que los datos fueron recogidos.

No se considerara incompatible el tratamiento posterior de los datos para fines
historicos, estadisticos o cientificos, sin perjuicio de que el interesado haya de ser
convenientemente informado. La determinacion de estos fines se ajustara a la
legislacion aplicable en la materia, ya sea estatal o autonémica, no pudiendo decidirse
discrecionalmente dicho fin.

2. Los datos de caracter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situaciéon actual del interesado. Se consideran exactos
los datos facilitados directamente por el interesado.

3. Los datos de caracter personal seran tratados de forma que permitan el ejercicio
del derecho de acceso, en tanto no proceda su cancelacion.

Articulo 11. Acceso a datos por cuenta de terceros.

1. El acceso por parte de un tercero a datos que consten en ficheros o tratamientos de
los que sea responsable la Universidad de Granada, se realizara en condicion de
encargado del tratamiento cuando resulte necesario para la prestacion de un servicio
delimitado por la existencia de una relacion juridica que le vincula a la Universidad.
En este caso, el acceso no sera considerado cesién o comunicacion de datos de
caracter personal, no requiriendo por tanto el consentimiento del interesado, siempre
que el acceso no tenga por finalidad el establecimiento de un nuevo vinculo entre
quien accede a los datos y el interesado.

2. Solo se establecera dicha relaciéon con encargados del tratamiento que retnan las
garantias suficientes para considerar que cumplen con la normativa de proteccion de
datos, para lo que se verificara su situaciéon en el Registro General de Proteccion de
Datos o se solicitara documentacion relativa a los procedimientos establecidos para el
tratamiento de datos de caracter personal.

3. La relacién con todo encargado del tratamiento debera formalizarse por escrito, ya
sea remunerada o no, temporal o indefinida, y deberd respetar las exigencias
establecidas por la LOPD y su Reglamento de desarrollo. Para ello, se adaptaran los
Pliegos de Clausulas Administrativas Particulares de la Universidad y los contratos de
prestacién de servicios de los que se deriven el tratamiento de datos de caracter
personal, cuando no sean de aplicacion los mencionados pliegos, utilizdndose los
modelos que procedan de los establecidos en el anexo IV.
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4. La copia de los pliegos o, en su caso, de los contratos y los acuerdos de
confidencialidad suscritos con encargados del tratamiento debera ser enviada a la
Secretaria General para su reflejo en el Documento de Seguridad.

CAPITULO QUINTO. Régimen de cesién de datos de caracter personal
Articulo 12. Consentimiento para la cesion.

1. Los datos objeto de tratamiento solo podran ser cedidos para el cumplimiento de
fines directamente relacionados con la actividad legitima del cedente y del cesionario,
lo que requerira el consentimiento inequivoco del interesado.

2. No sera preciso el consentimiento para la cesion o comunicacion de datos cuando:

a) Una norma con rango de Ley o una norma de Derecho comunitario lo autorice,
bien porque la cesién tenga por objeto satisfacer un interés legitimo de la
Universidad amparado en dicha norma cuando no prevalezca el interés o los
derechos y libertades de los interesados, o bien porque sea necesaria para que la
Universidad cumpla un deber que le impone dicha norma.

b) Se trate de datos recogidos de fuentes accesibles al ptiblico y su destinatario sean
otras Administraciones publicas. En otro caso, aun procediendo los datos de
fuentes accesibles al publico, la cesion debera estar prevista por una ley para no
requerir el consentimiento del interesado.

c) El tratamiento responda a la libre y legitima aceptacion de una relacion juridica,
cuyo desarrollo, cumplimiento y control comporte la comunicacién de datos,
siempre que se limite a la finalidad que la justifique.

d) La comunicacion tenga por destinatario el Defensor del Pueblo, el Ministerio
Fiscal, los Jueces o Tribunales, el Tribunal de Cuentas o las instituciones
autonomicas con funciones analogas al Defensor del Pueblo o al Tribunal de
Cuentas, y se realice en el ambito de las funciones que la ley les atribuya
expresamente.

e) La Universidad obtenga o elabore datos con destino a otra Administracion
Publica.

f) Se realice con destino a otra Administracion Puablica y tenga como objeto el
tratamiento de los datos con fines histoéricos, cientificos o estadisticos.

g) Se realice con destino a otra Administracion Puablica para el ejercicio de
competencias idénticas o que versen sobre las mismas materias.

3. Cuando no sea necesario el consentimiento para la cesion, el interesado en todo
caso debera ser informado de ella. Tanto para la informacion al interesado sobre la
cesion de sus datos, como para la solicitud de su consentimiento, se emplearan los
modelos recogidos en los Anexos II y III de este Reglamento, respectivamente,
procediendo al cumplimiento de las obligaciones relativas a la cesién de datos en el
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mismo momento de la recogida de datos, de forma que no sea necesario dirigirse
nuevamente al interesado.

4. Cuando la cesion se realice previo procedimiento de disociacion de datos, no sera
aplicable la normativa de Proteccion de Datos de Caracter Personal.

Articulo 13. Datos especialmente protegidos.

1. La cesion de datos relativos a ideologia, religion, creencias y afiliacion sindical,
requiere consentimiento expreso y por escrito del interesado, debiendo ser advertido
de su derecho a no consentir la cesion de tales datos en el momento de ser recabados.

2. Los datos de caracter personal que se refieran a la salud, violencia de género, vida
sexual u origen racial de las personas solo seran cedidos cuando por razones de
interés publico asi lo establezca una ley o el interesado consienta expresamente.

3. Los datos de salud de los interesados podran ser cedidos cuando sea necesario para
solucionar una urgencia médico-sanitaria que requiera acceder a un fichero o para
realizar los estudios epidemioldgicos en los términos establecidos en la legislacion
estatal o auton6mica sobre la materia.

Articulo 14. Obtencion del consentimiento.

1. Para que el consentimiento sea valido a efectos de cesion de datos, el interesado
debe conocer de forma inequivoca, al menos, lo siguiente:

a) Tipo de datos objeto de la cesién.
b) Finalidad a la que se destinaran los datos de la cesion.

¢) Actividades de las entidades cesionarias.

La obtencion del consentimiento para su cesién podra ser recabada por medios
electronicos que garanticen la identificacion del interesado. A tal efecto, se incluyen
entre ellos el correo electronico corporativo para el personal y estudiantado de la
Universidad de Granada y cualquier correo electréonico que el interesado hubiese
indicado como medio de comunicacion o notificacion en el procedimiento
administrativo de referencia.

2. El consentimiento para la cesion de datos tendra caracter revocable en los mismos
términos establecidos en el articulo 9 de este Reglamento. En caso de producirse,
debera comunicarse la revocacion a las entidades cesionarias en el plazo de 10 dias
desde que se recibi6 la solicitud, instdndoles a que cesen en el tratamiento de los
datos del interesado.
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Articulo 15. Procedimiento de cesion de datos.

1. La informacion relativa a miembros de la comunidad universitaria y a otras
personas fisicas solo se facilitara a externos cuando esté aprobada su cesion por la
Secretaria General, pudiendo solicitarse informe a los Servicios Juridicos de la
Universidad cuando asi se estime necesario.

2. Cuando el tratamiento sea realizado dentro del &mbito de la Universidad no se
considerara que se esta produciendo una cesiéon de datos, salvo que la finalidad para
la que se utilicen los datos por la Unidad o Servicio que lo solicita sea distinta a
aquella para la que se recogieron, sin perjuicio de que el interesado haya sido
informado adecuadamente de las finalidades para las que sus datos fueron recabados
y, en su caso, se haya solicitado su consentimiento.

3. Aquellas cesiones que tengan un caracter periodico solo seran revisadas para su
valoracion una vez. La Secretaria General podra poner a disposicion publica las
cesiones que pueden ser realizadas sin necesidad de autorizacion.

4. Sin perjuicio del procedimiento de cesion establecido en los apartados anteriores,
cualquier cesion de datos efectuada a un pais que no sea miembro del Espacio
Econémico Europeo o sobre el que no se haya declarado un nivel adecuado de
proteccion por la Agencia Espaiiola de Proteccion de Datos o la Comision Europea,
requerira la previa supervision del correspondiente Coordinador LOPD y el posterior
pronunciamiento de la Secretaria General de la Universidad de Granada.

5. Para instar la cesion, el solicitante debera utilizar el “formulario de solicitud de
cesion de datos de caracter personal” que estara a disposicion de los solicitantes en la
pagina web de la Secretaria General y en la sede electronica de la Universidad de
Granada, en el que se compromete a un tratamiento de los datos recibidos acorde a la
finalidad para la que han sido solicitados y a la normativa de Proteccion de Datos de
Caracter Personal.

6. En caso de apreciarse la oportunidad de la cesion, la Secretaria General informara
al Coordinador LOPD correspondiente de las finalidades para las que se solicitan los
datos y del destinatario de la informacion si éste es externo, para que pueda verificar
que el solicitante ha sido informado de las finalidades y en su caso de los cesionarios
de sus datos de caracter personal y que se ha solicitado su consentimiento en el
momento de la recogida de los datos, cuando dicha obligaciéon no recaiga sobre el
solicitante.

Una vez que el Coordinador LOPD envie a Secretaria General el listado o fichero
correspondiente, con las condiciones de seguridad necesarias, ésta se los remitira al
solicitante.

7. En el caso en que la solicitud sea desestimada, la Secretaria General se lo
comunicara motivadamente al solicitante.

Cuesta del Hospicio, s/n | Sectetaria General

18071 Granada
Tel. 958 243021
Fax. 958 240893

Correo e. secretariageneral@ungr.es

SGS



/| Universidad de Granada
Secretaria General

8. La Secretaria General mantendra un archivo de los formularios de solicitud
debidamente firmados, asi como constancia del envio y copia de la informacion
remitida.

9. Cualquier cesion de datos que no cumpla con este procedimiento sera
responsabilidad exclusiva de quien lo lleve a cabo, frente a terceros y frente a la
propia Universidad de Granada.

Articulo 16. Cesiones de datos a autoridades judiciales y administrativas
especiales.

1. La informacion sobre datos de caracter personal obrantes en ficheros de la
Universidad de Granada que puede afectar a estudiantes, personal o terceros, sera
comunicada a autoridades judiciales y administrativas con sujecion al procedimiento
legalmente establecido y a las reglas que se exponen a continuacion. No se atenderan
peticiones de informacién sobre datos de caracter personal no motivadas.

2. La cesion de datos a organos judiciales y administrativos especiales sera
supervisada por el correspondiente Coordinador LOPD y, en cualquier caso,
requerira autorizacion expresa emitida desde la Secretaria General.

En los siguientes casos, procedera la autorizacion por parte de la Secretaria General
de la Universidad de Granada, cuando ademas de lo contemplado en los puntos
anteriores y en la normativa vigente al respecto, concurra alguna de las siguientes
circunstancias:

a) Informaciones solicitadas por organismos judiciales: se facilitaran los datos
cuando estos sean solicitados mediando la intervencion de la autoridad judicial.

b) Informaciones solicitadas por 6rganos gubernativos directamente relacionados con
actuaciones preparatorias o complementarias de procesos judiciales: seran facilitadas
cuando conste claramente la intervenciéon de 6rgano judicial concreto.

¢) Informaciones solicitadas por los Cuerpos y Fuerzas de Seguridad del Estado: se
atendera la solicitud cuando medie resolucion judicial para la cesion de datos. No
sera necesario que medie orden judicial en los siguientes casos:

- En aquellas solicitudes concretas y especificas que se refieran a la existencia de
un peligro real y grave para la seguridad publica o para la represion de infracciones
penales.

- Cuando se trate de datos especialmente protegidos y sean absolutamente
necesarios para los fines de una investigacion concreta.

d) Otros organismos administrativos. Se facilitaran los datos cuando:

- La solicitud haya sido presentada por la Inspeccién Tributaria, la Agencia Estatal
de Administraciéon Tributaria o las Oficinas Recaudatorias de las Haciendas
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Locales, en virtud de lo establecido en los articulos 111 y 112 de la Ley General
Tributaria, y el articulo 37 del Reglamento General de Inspeccion de Tributos o
normativa vigente en cada momento, y siempre que la informacién solicitada
tenga trascendencia tributaria.

- La solicitud sea presentada por el Instituto Nacional de la Seguridad Social o
cualquiera de sus centros u oficinas, en el ejercicio de las competencias que le son
propias.

- La solicitud sea presentada por la autoridad laboral correspondiente en el uso de
las competencias que le son propias.

- La solicitud de datos se presente basada en la Ley 12/1989, de 12 de Mayo, sobre
Funcion Publica Estadistica, para la elaboracion de estudios de este caracter.

- La cesion sea obligatoria en virtud de una Ley.
CAPITULO SEXTO. Fin del tratamiento
Articulo 17. Calidad de los datos en la cancelacion.

1. Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados.

2. La cancelacion dara lugar al bloqueo de los datos quedando fuera de los circuitos
de explotacion habituales y estableciéndose su custodia mediante un sistema que
permita el control y registro de los accesos que se produzcan, con la finalidad de su
puesta a disposicion de las Administraciones publicas, los juzgados y los tribunales
para atender a las posibles responsabilidades nacidas del tratamiento.

3. Podran conservarse debidamente bloqueados durante el tiempo en que pueda
exigirse algn tipo de responsabilidad derivada de una relaciéon u obligacion juridica
o de la ejecucion de un contrato o de la aplicacion de medidas precontractuales
solicitadas por el interesado.

4. Una vez cumplido el periodo al que se refieren los parrafos anteriores, los datos
solo podran ser conservados previamente disociados.

CAPITULO SEPTIMO. Derechos de los interesados
Articulo 18. Requisitos Generales.
1. La Secretaria General es el 6rgano de la Universidad de Granada encargado de
atender, gestionar y tramitar el ejercicio de los derechos de los interesados, conforme

a lo establecido en el presente Reglamento y en los procedimientos elaborados al
efecto.
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Excepcionalmente, el Defensor Universitario atendera las solicitudes que se refieran a
la documentaciéon que sobre los interesados obre en su poder, en atenciéon a los
principios de reserva y confidencialidad que rigen su actuacién, de acuerdo con lo
establecido en el “Reglamento de organizacion y funcionamiento del Defensor
Universitario de la Universidad de Granada”.

2. Ala hora de atender el ejercicio de los derechos de los interesados, se tendran en
cuenta los siguientes aspectos generales:

a) Los derechos de acceso, rectificacion, cancelacion y oposicion (en adelante
derechos ARCO) son personalisimos y seran ejercidos por el interesado frente a la
Universidad de Granada, por lo que sera necesario que el interesado acredite su
identidad frente a ésta.

b) En el caso de que el interesado se encuentre en situacion de incapacidad o
minoria de edad que le imposibilite el ejercicio personal de sus derechos podra
actuar su representante legal acreditando tal condicion.

c¢) Los derechos también podran ejercitarse a través de representante voluntario,
expresamente designado para el ejercicio del derecho. Podra acreditarse la
representacion por cualquier medio valido en derecho que deje constancia
fidedigna, o mediante declaracion en comparecencia personal del interesado.

d) Estos derechos se configuran como independientes, de forma que no puede
entenderse que el ejercicio de ninguno de ellos sea requisito previo para el
gjercicio de otro.

e) No se exigira contraprestacion alguna por el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion.

3. Los derechos de acceso, rectificacién, cancelacion y oposicion se ejerceran
mediante escrito dirigido a la Secretaria General y a través del Registro General de la
Universidad y sus registros auxiliares, o por cualquiera de los medios previstos en la
legislacion vigente.

4. El escrito para el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion debera realizarse en modelo normalizado, que estara disponible en la web
corporativa de la Secretaria General y en la sede electronica de la Universidad de
Granada, teniendo en cuenta las siguientes consideraciones:

a) Cuando la solicitud se realice en papel, el interesado, a efectos de identificacion,
debera acompanarla de una fotocopia de su documento nacional de identidad,
pasaporte o tarjeta de residencia. En el caso de miembros de la comunidad
universitaria, también se admitira como valida la fotocopia del carné
universitario inteligente.

b) En caso de representacién, se debera adjuntar a la solicitud el documento
acreditativo de su otorgamiento y de la persona que lo representa.
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¢) Cuando proceda, se aportaran los documentos acreditativos de la peticion que
formula.

d) En el caso de que el ejercicio del derecho se refiera a un tratamiento de
videovigilancia, se aportara una imagen actualizada del afectado, y se indicara la
fecha y hora a que se refiere la captacion.

La solicitud de rectificacion debera indicar el dato que es erréoneo y la correccién que
debe realizarse y debera ir acompanada de la documentacion justificativa de la
rectificacion solicitada, todo ello de forma que, en ningin caso, se pueda incurrir en
posibles errores de interpretacion.

En el caso de que la solicitud no cumpla dichos requisitos, se podra solicitar
subsanacion al interesado para que la complete, concediéndole un plazo de diez dias,
transcurridos los cuales sin haber recibido contestacién, se dara por desistido del
gjercicio de su derecho.

5. Las solicitudes que no se realicen en los modelos normalizados disponibles seran
objeto de requerimiento para su subsanaciéon, y de no hacerlo en plazo seran
inadmitidas por no ajustarse a lo establecido en el apartado 4 de este articulo. Esta
inadmisién causara efecto, sin perjuicio de que el interesado pueda presentar nueva
solicitud utilizando los cauces establecidos en el mencionado apartado.

6. La solicitud sera contestada por escrito con independencia de que figuren o no
datos personales del interesado en los ficheros en los plazos que se indican en los
articulos siguientes, mediante comunicacién notificada. En el caso de que la
Universidad no disponga de datos del afectado, le sera comunicada dicha
circunstancia. Transcurridos los plazos establecidos sin haber contestado de forma
expresa, el interesado podra interponer una reclamacion ante la Agencia Espanola de
Proteccion de Datos.

7. Si el interesado solicita otro medio para hacer efectivo su derecho, se valorara si es
posible atender su solicitud sin perjudicar derechos de terceros y sin que perturbe el
normal funcionamiento de los servicios prestados por la Universidad de Granada.

Articulo 19. Derecho de acceso.

1. El derecho de acceso es el derecho del afectado a obtener informacion sobre si sus
propios datos de caracter personal estan siendo objeto de tratamiento, la finalidad del
tratamiento que, en su caso, se esté realizando, asi como la informaciéon disponible
sobre el origen de dichos datos y las comunicaciones realizadas o previstas de éstos.

La informacién que la Universidad de Granada proporcione al interesado, cualquiera
que sea el soporte en que fuere facilitada, se dara en forma legible e inteligible y
comprendera todos los datos base del interesado que sean accesibles y los resultantes
de cualquier elaboracion o proceso informaético.
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2. En virtud del derecho de acceso, el afectado podra obtener del responsable del
tratamiento informaciéon relativa a datos concretos, a datos incluidos en un
determinado fichero, o a la totalidad de sus datos sometidos a tratamiento. En ningtin
caso el ejercicio del derecho de acceso podra suponer el acceso a datos de caracter
personal de terceras personas.

No obstante, cuando razones de especial complejidad lo justifiquen, el responsable
del fichero podra solicitar del afectado la especificacion de los ficheros respecto de los
cuales quiera ejercitar el derecho de acceso, a cuyo efecto debera facilitarle una
relacion de todos ellos.

3. El plazo de contestacion a la solicitud de acceso sera de un mes a contar desde su
recepcion o, en su caso, desde la recepcién de la subsanacién. La Universidad de
Granada hara efectivo el derecho en el mismo momento de proceder a la
contestacion.

4. El derecho de acceso es independiente del que otorgan a los afectados las leyes
especiales y en particular la legislacion sobre procedimiento administrativo.

Articulo 20. Derechos de rectificacion y cancelacion.

1. El derecho de rectificacion es el derecho del afectado a que se modifiquen los datos
que resulten ser inexactos o incompletos.

2. El ejercicio del derecho de cancelaciéon dara lugar a que se supriman los datos que
resulten ser inadecuados o excesivos, sin perjuicio del deber de bloqueo conforme a
este Reglamento.

3. Los derechos de rectificacion y cancelacion se resolveran dentro de los diez dias
siguientes al de la recepcion de su solicitud, lo que debera ser notificado al interesado
en dicho plazo.

Igualmente, si los datos rectificados o cancelados hubieran sido cedidos previamente,
la Secretaria General, con informe del correspondiente Coordinador LOPD,
comunicara al cesionario la rectificacién o cancelacion efectuada, en idéntico plazo,
para que éste, también en el plazo de diez dias contados desde la recepcion de dicha
comunicacion, proceda, asimismo, a rectificar o cancelar los datos. La rectificacion
efectuada por el cesionario no requerira comunicacion al afectado.

4. En los casos en que, siendo procedente la cancelacion de los datos, no sea posible
su extincién fisica, tanto por razones técnicas como por causa del procedimiento o
soporte utilizado, el Coordinador LOPD procedera a dictar las 6rdenes oportunas a
fin de que se proceda al bloqueo de los datos con el fin de impedir su ulterior proceso
o utilizacion.
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Articulo 21. Derecho de oposicion.

1. El derecho de oposicion es el derecho del afectado a que no se lleve a cabo el
tratamiento de sus datos de caracter personal o se cese en €l cuando:

a) No sea necesario su consentimiento para el tratamiento, como consecuencia de la
concurrencia de un motivo legitimo y fundado, referido a su concreta situacion
personal, que lo justifique, siempre que una Ley no disponga lo contrario.

b) Se trate de ficheros que tengan por finalidad la realizacion de actividades de
publicidad y prospeccion comercial.

c¢) El tratamiento tenga por finalidad la adopcién de una decisién referida al
afectado y basada tnicamente en un tratamiento automatizado de sus datos de
caracter personal, salvo que esté autorizado por una norma con rango de ley que
establezca medidas que garanticen el interés legitimo del interesado, o se haya
adoptado en el marco de la celebracion o ejecucion de un contrato a peticion del
interesado, siempre que se le otorgue la posibilidad de alegar lo que estime
pertinente, a fin de defender su derecho o interés.

2. El derecho de oposicidn se resolveran dentro de los diez dias siguientes al de la
recepcion de su solicitud, lo que debera ser notificado al interesado en dicho plazo.

Articulo 22. Denegacion de los derechos.
Unicamente procedera la denegacion de sus derechos al interesado cuando:

a) La solicitud no es realizada por el propio interesado o persona que le represente.
b) Asilo prevea una Ley o una norma de Derecho comunitario de aplicacion directa.

¢) Una Ley o norma de Derecho comunitario de aplicacion directa impida al
responsable del tratamiento revelar a los afectados el tratamiento de los datos a
los que se refiera el acceso.

d) Se ejercite el derecho de acceso en intervalos inferiores a 12 meses, salvo que el
interesado pueda acreditar un interés legitimo para hacerlo en un plazo inferior.

e) La imagen aportada por el interesado no coincida o existan dudas sobre su
coincidencia con las imagenes captadas por el sistema de videovigilancia.

f) Se trate de datos que reflejen hechos constatados en un procedimiento
administrativo, siempre que coincidan con éste y el interesado solicite su
rectificacion.

g) Los datos no puedan ser eliminados, debiendo conservarse durante plazos
previstos en disposiciones que sean aplicables o en la relacion contractual
establecida con el interesado.
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h) La cancelacién pudiese causar un perjuicio a intereses legitimos del interesado o
de terceros.

i) No se aleguen motivos fundados y legitimos para oponerse al tratamiento cuando
no haya sido necesario el consentimiento del interesado.

j) No se cumpla cualquier otro requisito establecido en la normativa vigente sobre
proteccion de datos de caracter personal o en este Reglamento.

En todo caso, en la comunicacién que se realice se informara al afectado de su
derecho a recabar la tutela de la Agencia Espanola de Proteccién de Datos o, en su
caso, de la autoridad de control autonomica, sin perjuicio de que pueda interponer
recurso en via administrativa.

Articulo 23. Procedimiento Interno de Tramitacion.

1. Recibida la solicitud por la Secretaria General, ésta valorara el camplimiento de los
requisitos generales de capacidad del interesado y de la solicitud y requerira, en su
caso, su subsanacion.

Si la solicitud fuese recibida en otro Servicio o Unidad de la Universidad, debera ser
remitida, a la mayor brevedad posible, a la Secretaria General.

2. Si la solicitud reuniese los requisitos formales indicados, se procedera por parte de
la Secretaria General a recabar los informes correspondientes, tanto del Coordinador
LOPD como, en su caso, del técnico designado por el Centro de Servicios de
Informatica y Redes de Comunicaciones (CSIRC) si el tratamiento fuese
automatizado o mixto.

3. Recibidos los informes en los plazos que en cada caso les seran indicados en la
peticion, la Secretaria General procedera a resolver y realizara la correspondiente
comunicacion al interesado dentro del plazo establecido.

En cualquier caso, deberd quedar constancia en la Secretaria General de todo el
expediente en cuestion, asi como de cuantos informes se hayan realizado para dar
cumplimiento o no a lo solicitado.

CAPITULO OCTAVO. Videovigilancia
Articulo 24. Ambito objetivo.

1. El tratamiento de datos personales de imagenes de personas fisicas identificadas o
identificables, con fines de vigilancia a través de sistemas de camaras y
videocdmaras comprende la grabacion, captacién, transmision, conservacion, y
almacenamiento de imagenes, incluida su reproduccién o emision en tiempo real,
asi como el tratamiento que resulte de los datos personales relacionados con
aquéllas.
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2. Alos efectos del apartado anterior, se considerara:

a) Identificable una persona cuando su identidad pueda determinarse sin que ello
requiera plazos o actividades desproporcionados.

b) Un dato de caracter personal, las imagenes y la informaciéon grafica o
fotografica concerniente a personas fisicas identificadas o identificables.

3. No se considerara fichero el tratamiento consistente exclusivamente en la
reproduccion o emision de imagenes en tiempo real.

4. Las referencias contenidas en este Reglamento a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico anélogo y, en general, a
cualquier sistema que permita los tratamientos previstos en el apartado 1 del
presente articulo.

Articulo 25. Principios de calidad, proporcionalidad y finalidad del
tratamiento.

1. La instalacién y mantenimiento de sistemas de videovigilancia en los recintos cuya
responsabilidad corresponda a la Universidad de Granada deberéa respetar en todo
caso los requisitos exigidos por la legislacion vigente en la materia y las instrucciones
que sobre ella dicte la Agencia Espanola de Protecciéon de Datos o, en su caso, por el
organismo de la Comunidad Autonoma que asuma las competencias en materia de
proteccion de datos.

2. La instalacién de cAmaras o videocadmaras solo sera admisible cuando la finalidad
de vigilancia no pueda obtenerse mediante otros medios que, sin exigir esfuerzos
desproporcionados, resulten menos intrusivos para la intimidad de las personas y
para su derecho a la proteccion de datos de caracter personal.

3. En cumplimiento del principio de proporcionalidad respecto al fin perseguido, las
imagenes solo seran tratadas cuando sean adecuadas, pertinentes y no excesivas en
relacion con el ambito y las finalidades determinadas, legitimas y explicitas, que
hayan justificado la instalaciéon de las cAmaras o videocamaras.

4. Las camaras y videocamaras instaladas no podran obtener imégenes de la via
publica, salvo que resulte imprescindible para la finalidad de vigilancia que se
pretende, o resulte imposible evitarlo por razén de la ubicacién de aquéllas. En todo
caso debera evitarse cualquier tratamiento de datos innecesario para la finalidad
perseguida.

Articulo 26. Informacion.
Los responsables de las instalaciones que cuenten con sistemas de videovigilancia

deberan cumplir con el deber de informacién previsto en el articulo 5 de la LOPD. A
tal efecto, dispondran las siguientes medidas:
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a) Colocar el distintivo informativo, que debe estar ubicado en un lugar
suficientemente visible, tanto en espacios abiertos como cerrados. Salvo que la
actividad del espacio requiera o aconseje una mayor informacion, se considera
suficiente que haya un distintivo informativo en cada una de las puertas
exteriores de acceso a los edificios o recintos. El contenido y el disefio del
distintivo informativo seré el establecido por Secretaria General.

b) Tener a disposicion de los interesados impresos en los que se detalle la
informacion prevista en el articulo 5.1 de la Ley Organica 15/1999. A tal efecto,
el modelo de impreso estara disponible, al menos, en las conserjerias de los
edificios y, en cualquier caso, se podra descargar desde la web corporativa de
Secretaria General. El modelo de impreso sera aprobado por Secretaria
General.

Articulo 27. Derechos de acceso, rectificacion, cancelacion y oposicion.

En el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion se
actuara segun lo previsto en el articulo 18.4 de este Reglamento.

Articulo 28. Cancelacion de los datos.

1. Las imagenes obtenidas mediante sistemas de videovigilancia seran canceladas en
el plazo maximo de un mes desde su captacion.

2. La cancelacion dara lugar al bloqueo de los datos, conservandose inicamente a
disposicion de las Administraciones Publicas, Jueces y Tribunales, para la atencion
de las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo, debera procederse a la supresion.

Articulo 29. Seguridad y confidencialidad.

1. La Gerencia debera adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de las imagenes y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado.

2. El acceso a todos los equipos de grabacién de imagenes de videovigilancia
instalados en la Universidad de Granada se hara exclusivamente a través del
Departamento de Seguridad. A tal efecto, los responsables de las distintas
instalaciones dispondran de un plazo de tres meses a partir de la entrada en vigor de
este Reglamento para adoptar las medidas necesarias.

3. El mantenimiento del servidor central de videovigilancia corresponde al Centro de
Servicios de Informatica y Telecomunicaciones, sin perjuicio de que el Departamento
de Seguridad tenga acceso para realizar las tareas de su competencia relativas a
grabacion, captacion, transmision, conservacion, y almacenamiento de imagenes.

4. Asimismo, cualquier persona que por razon del ejercicio de sus funciones tenga
acceso a las imagenes, debera de observar la debida reserva, confidencialidad y sigilo.
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CAPITULO NOVENO. Funciones y obligaciones de las figuras
responsables

Articulo 30. Responsable del fichero.

1. El Responsable del fichero sera quien solo o conjuntamente con otros decida
sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente.

2. A los efectos del presente Reglamento, el Responsable del fichero sera la
Universidad de Granada, aunque sus funciones seran asumidas por la Secretaria
General, los Responsables de Seguridad y los Coordinadores LOPD, sin perjuicio de
que cada o6rgano administrativo, en atencion a sus competencias, asumira la
responsabilidad sobre las finalidades, contenido y uso de los datos que trate.

Articulo 31. Designacion de Responsables.

1. El nombramiento de los Coordinadores LOPD correspondera al Rector, a
propuesta del Gerente, oidos los responsables de area, servicio, unidad u érgano
equivalente, excepto cuando las obligaciones recaigan en un 6rgano concreto o sobre
determinados puestos de trabajo que conlleven dicha responsabilidad.

2. El Rector podra nombrar, a propuesta del Secretario General, uno o varios
responsables de seguridad en funcién de las especificas caracteristicas de
determinados ficheros. La designacién de éstos no exonerara de responsabilidad al
Responsable del fichero.

Articulo 32. Funciones y obligaciones de la Secretaria General.

a) Velar por el cumplimiento de la normativa de protecciéon de datos de caracter
personal en la Universidad y coordinar las actuaciones en esta materia.

b) Elaborar y mantener actualizado el Documento de Seguridad, con la colaboracion
de los Coordinadores LOPD.

¢) Notificar a la Agencia Espainola de Proteccion de Datos la creacion, modificacion
o supresion de los ficheros de datos de caracter personal, una vez valoradas las
indicaciones de los correspondientes Coordinadores LOPD.

d) Atender el ejercicio de los derechos ARCO de los interesados de acuerdo con el
procedimiento establecido en el Documento de Seguridad, para lo que solicitara a
los correspondientes Coordinadores LOPD la informacion necesaria en relacion
con el tratamiento efectivamente realizado.

e) Resolver las solicitudes de ejercicio de los derechos ARCO de los interesados.

f) Informar a los correspondientes Coordinadores LOPD el sentido de la resolucion
sobre el ejercicio de los derechos de los interesados, para que éstos puedan
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excluir o rectificar los datos afectados o, en su caso, facilitar su acceso por el
interesado.

g) Autorizar cualquier cesion de datos a terceros, pudiendo -consistir en
autorizaciones genéricas cuando los envios fuesen periodicos y respondan a una
misma finalidad y destinatario.

h) Resolver en el caso de que existan discrepancias entre servicios o unidades en
cuanto a las responsabilidades en la gestion relacionada con el tratamiento de
datos de caracter personal.

i) Atender los requerimientos de la Agencia Espanola de Proteccion de Datos.

Articulo 33. Funciones y obligaciones del Responsable de Seguridad.

Los Responsables de Seguridad tendran las siguientes funciones y obligaciones
en su ambito competencial:

a) Coordinar y controlar las medidas de seguridad definidas en el Documento de
Seguridad.

b) Analizar los informes de auditoria y elevar a la Secretaria General las
conclusiones del analisis del informe de auditoria.

c) Supervisar los mecanismos que permiten el control de accesos.
d) Revisar peridodicamente la informacion de control registrada.

e) Elaborar mensualmente un informe de las revisiones efectuadas y los problemas
detectados.

f) Guardar secreto de los datos de caracter personal que pueda conocer, asi como
sobre controles y posibles vulnerabilidades, incluso después de haber causado
baja o traslado de la Universidad.

Articulo 34. Funciones y obligaciones del Coordinador LOPD.

1. Las funciones y obligaciones establecidas en este articulo afectardn a cada
Coordinador LOPD en funcion del area, servicio, unidad o equivalente, bajo su
responsabilidad. Cuando el tratamiento sea muy amplio y comprenda diversos
ficheros, podran nombrarse varios Coordinadores LOPD en cada area, servicio,
unidad o equivalente.

2. Las funciones y obligaciones del Coordinador LOPD, sin perjuicio de cualesquiera
otras que se establezcan en este Reglamento, son las siguientes:
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a) Determinar quién puede acceder a los datos de caracter personal y siempre que
sean necesarios para la funcion que realice.

b) Guardar secreto de la informacion de caracter personal que conozca en el
desempeiio de su funciéon, aun después de haber abandonado la Universidad de
Granada.

¢) Supervisar la realizacidon de nuevos formularios de recogida de datos de caracter
personal relativos al tratamiento correspondiente, de forma que, de no haber sido
el interesado informado con anterioridad, lleven incorporada la leyenda
informativa.

d) Informar a la Secretaria General de la necesidad de creacidén de nuevos ficheros, o
de la modificacion o supresion de los ya existentes.

e) Informar, con caracter previo, al CSIRC de la creacion de nuevos ficheros, para
que, desde el punto de vista técnico, se consideren la plataforma y ubicacion méas
idoneas y los controles necesarios para la proteccion de los contenidos.

f) Conservar, en la medida de lo posible, en archivadores o armarios, en ambos
casos con cerradura, los datos contenidos en ficheros en papel o parcialmente
automatizados.

g) Comunicar a la Secretaria General la necesidad de realizar nuevas cesiones de
datos de caracter personal para que las evalien y determine si es necesario el
consentimiento del interesado.

h) Comunicar a la Secretaria General, para que pueda evaluar su legalidad, los
supuestos no previstos en la Ley en los que se recaben datos de caracter personal
de personas distintas del interesado (tales como compras o adquisicion de bases
de datos).

i) Supervisar el tratamiento de datos especialmente protegidos llevado a cabo por el
personal de su area, cuando dicho tratamiento no sea habitual.

j) Autorizar el envio de correos electronicos cuando contengan datos de caracter
personal, pudiendo consistir en autorizaciones genéricas cuando los envios fuesen
periodicos y respondan a una misma finalidad y destinatario. Cuando dicho envio
conlleve la cesion de datos, se remitira a Secretaria General para su resolucion.

k) Autorizar la grabacion de soportes informaticos que contengan datos de caracter
personal, en tanto dicha funcién no sea centralizada por el CSIRC.

1) Autorizar la salida de la Universidad de soportes informéaticos o documentos que
contengan datos de caracter personal, pudiendo consistir en autorizaciones
genéricas cuando los envios fuesen periddicos y respondan a una misma finalidad
y destinatario. Cuando dicha salida conlleve la cesién de datos, se remitira a
Secretaria General para su resolucion.
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m) Comunicar a la Secretaria General cualquier tratamiento de datos de caracter
personal por parte de terceros que presten algin servicio a la Universidad, y
trasladar copia de los pliegos o, en su caso, del contrato o del acuerdo de
confidencialidad para su reflejo en el Documento de Seguridad.

n) Atender cualquier solicitud por parte de Secretaria General relacionada con el
ejercicio de derechos de acceso, rectificacion, cancelacion u oposiciéon por parte
de los interesados, en los plazos que se le indiquen. En caso de recibir
directamente una solicitud, se la remitira a Secretaria General, a efectos de que
ésta pueda ser contestada con el contenido legalmente establecido.

o) Elaborar relaciones de personal con acceso a los lugares donde se almacenen los
expedientes o los documentos que contengan datos de caracter personal, que
podran ser requeridos en caso de inspeccion o auditoria.

p) Mantener los registros y relaciones anteriores a disposicion de auditorias o
inspecciones en materia de proteccion de datos.

q) Gestionar las incidencias que se refieran a los datos no automatizados que forman
parte del tratamiento realizado en su area, notificando su resolucion mediante los
sistemas establecidos por la Universidad.

Articulo 35. Funciones y obligaciones de los usuarios.

Las funciones y obligaciones de los usuarios, definidos en la letra aa) del
Anexo I, son las siguientes:

a) Acceder tinicamente a los datos de caracter personal a los que esté autorizado,
necesarios para la funciéon que realice.

b) Guardar secreto de la informacién de caracter personal que conozca en el
desempeiio de su funcion aun después de haber abandonado la Universidad.

c¢) Conocer la normativa interna en materia de seguridad y especialmente la
referente a proteccién de datos de caracter personal, asi como las consecuencias
de su incumplimiento.

d) Respetar los mecanismos y dispositivos de seguridad, evitando cualquier intento
de acceso no autorizado a datos o recursos; informar de posibles debilidades en
los controles y no poner en peligro la disponibilidad de los datos, ni su
confidencialidad o integridad.

e) Usar de forma adecuada los mecanismos de identificacion y autenticacion ante
los sistemas de informacion, ya sean contrasenas o sistemas mas avanzados, y en
ambos casos, mediante acceso local o a través de redes de comunicaciones,
cuando esté asi previsto. En el caso de contrasenas, cumplir lo establecido en la
normativa, especialmente en cuanto a su asignacion, composiciéon de caracteres,
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distribucion, custodia y almacenamiento, asi como al cambio con la periodicidad
que se determine.

f) No utilizar el correo electronico u otros medios de comunicacién interna o con el
exterior para transmitir mensajes que contengan o lleven adjuntos datos de
caracter personal que por sus caracteristicas, volumen o destinatarios puedan
poner en peligro la confidencialidad o la integridad de los datos. En caso
necesario, debera estar debidamente autorizado en el Documento de Seguridad.

g) Comunicar al correspondiente Responsable de Seguridad cualquier incidencia de
la que tenga conocimiento en materia de seguridad, que pueda afectar a datos de
caracter personal.

h) Conocer el procedimiento a seguir en el ejercicio de derechos ARCO para
informar a los solicitantes y, en su caso, remitir las solicitudes a Secretaria
General.

i) No realizar transferencias de ficheros con datos de caracter personal entre
sistemas o descargas en equipos, salvo en los casos expresamente autorizados y
protegiendo después los contenidos para evitar difusion o copias no autorizadas.

j) Dirigir a impresoras protegidas los listados que contengan datos de caracter
personal que requieran proteccion y recogerlos con celeridad para evitar su
difusion, copia o sustraccion.

k) No sacar equipos o soportes de las instalaciones sin la autorizacién necesaria, y
en todo caso, con los controles que se hayan establecido.

1) Proteger los datos personales de la Universidad que excepcionalmente tuvieran
que almacenarse o usarse fuera del lugar de trabajo, ya sea en el propio domicilio
o en otras instalaciones alternativas, tanto en sistemas fijos como en portatiles.

m) Salir de los ordenadores personales o terminales cuando vaya a estar ausente de
su puesto durante un tiempo superior al fijado en los procedimientos para cada
caso, de modo que el sistema le pida de nuevo que se identifique, con
independencia de que el protector de pantalla se pueda activar automaticamente.

n) Evitar que la informaciéon que muestra la pantalla en su puesto de trabajo pueda
ser visible por terceros ajenos a la Universidad o personas no autorizadas.

0) Entregar, cuando se le requiera por el CSIRC y, especialmente, cuando vaya a
causar baja o traslado de la Universidad, las llaves, claves, tarjetas de
identificacion, material, documentacién, equipos, contrasenas, y cuantos activos
sean propiedad de la Universidad.
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DISPOSICIONES ADICIONALES

Disposicion adicional primera. Actuaciones ante la Agencia Espaiola de
Proteccion de Datos.

Corresponde al Secretario General, asesorado, en su caso, por el personal técnico
que se determine, la interlocucion y el mantenimiento de las relaciones
institucionales con la Agencia Espafiola de Proteccién de Datos y, en su caso, con el
organismo de la Comunidad Autéonoma que asuma las competencias en materia de
proteccidon de datos, sin perjuicio de la colaboracién del Responsable de Seguridad y
de los Coordinadores LOPD.

En el caso de que una unidad de la Universidad de Granada reciba aviso de
inspeccion o solicitud de informacion de la Agencia Espafiola de Proteccion de Datos
u organismo de la Comunidad Auténoma, lo pondra en conocimiento de la Secretaria
General con la mayor celeridad posible. A continuacion, se reunira la correspondiente
comision de estudio en la que, como minimo, debera estar presente el personal
técnico que se determine, el Coordinador afectado por la inspeccion y el Responsable
de Seguridad a fin de estudiar el objeto de la inspeccion.

La Secretaria General remitira el informe que proceda a la Agencia Espanola de
Proteccion de Datos.

Disposiciéon adicional segunda. Denominacién de género.

Todas las denominaciones contenidas en este Reglamento referidas a érganos
unipersonales de gobierno y representacion, se entenderan realizadas y se utilizaran
indistintamente en género masculino y femenino, segtin el sexo del titular que los
desempene.

DISPOSICION TRANSITORIA

Las areas, servicios, unidades o equivalentes de la Universidad de Granada
adoptaran las medidas oportunas para que, en el plazo maximo de seis meses desde
la entrada en vigor del presente Reglamento, se dé cumplimiento a lo dispuesto en
sus Anexos ITy III.
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DISPOSICIONES FINALES
Disposicion final primera. Instrucciones de desarrollo.

Se faculta a la Secretaria General para dictar cuantas instrucciones sean
necesarias para el desarrollo del presente Reglamento y para modificar el contenido
de los modelos incluidos en los anexos II, III y I'V.

Disposicion final segunda. Medidas técnicas de seguridad de caracter
centralizado.

Sin perjuicio de lo establecido en este Reglamento, corresponde al Centro de
Servicios de Informatica y Redes de Comunicacion (CSIRC) la implantacién de las
medidas técnicas de seguridad de caracter centralizado relativas a redes y sistemas
informaticos que garanticen la proteccion de los datos de caracter personal.

Disposicidn final tercera. Entrada en vigor.
El presente Reglamento entrara en vigor el dia siguiente de su publicacién en el

Boletin Oficial de la Universidad de Granada (BOUGR), sin perjuicio de su
publicacion en el Boletin Oficial de la Junta de Andalucia (BOJA).
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ANEXO 1. DEFINICIONES
A los efectos previstos en este Reglamento se entendera por:

a) Afectado o interesado: persona fisica titular de los datos que sean objeto del
tratamiento.

b) Cancelacion: procedimiento en virtud del cual el responsable cesa en el uso de
los datos. La cancelacién implicara el bloqueo de los datos, consistente en su
identificaciéon y reserva con el fin de impedir su tratamiento, excepto para su
puesta a disposicién de las Administraciones publicas, Jueces y Tribunales, para
la atenci6on de las posibles responsabilidades nacidas del tratamiento y solo
durante el plazo de prescripciéon de dichas responsabilidades. Transcurrido ese
plazo debera procederse a la supresiéon de los datos.

c) Cesion o comunicacion de datos: toda revelacion de datos realizada a una
persona distinta del interesado.

d) Cesionario o destinatario de la cesion: toda persona o entidad, de
titularidad publica o privada, receptora de los datos cedidos.

e) Consentimiento del interesado: toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

f) Datos de caracter personal: cualquier informacion numérica, alfabética,
grafica, fotografica, acastica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.

g) Datos de caracter personal relacionados con la salud: las informaciones
concernientes a la salud pasada, presente y futura, fisica o mental, de un
individuo. En particular, se consideran datos relacionados con la salud de las
personas los referidos a su porcentaje de discapacidad y a su informaciéon
genética.

h) Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de
informaciéon que puede ser tratada en un sistema de informacién como una
unidad diferenciada.

i) Documento de Seguridad: documento que recoge las medidas de indole
técnica y organizativa acordes a la normativa de seguridad vigente, de obligado
cumplimiento para el personal con acceso a los sistemas de informacién.

j) Destinatario: la persona fisica o juridica, publica o privada, u oérgano
administrativo, al que se revelen los datos. Podran ser también destinatarios los
entes sin personalidad juridica que actien en el trafico como sujetos
diferenciados.

k) Encargado del tratamiento: la persona fisica o juridica, publica o privada, u
organo administrativo que, solo o conjuntamente con otros, trate datos
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personales por cuenta del responsable del tratamiento o del responsable del
fichero, como consecuencia de la existencia de una relacion juridica que le vincula
con éste y delimita el &mbito de su actuacion para la prestaciéon de un servicio.
Podran ser también encargados del tratamiento los entes sin personalidad
juridica que actden en el trafico como sujetos diferenciados.

l) Fichero: todo conjunto organizado de datos de caracter personal, que permita el
acceso a los datos con arreglo a criterios determinados, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

3

Ficheros de titularidad piblica: los ficheros de los que sean responsables los
organos constitucionales o con relevancia constitucional del Estado o las
instituciones autonémicas con funciones analogas, las Administraciones publicas
territoriales, asi como las entidades u organismos vinculados o dependientes de
ellas y las Corporaciones de Derecho publico, siempre que su finalidad sea el
ejercicio de potestades de Derecho publico.

n) Fichero no automatizado: todo conjunto de datos de caracter personal
organizado de forma no automatizada y estructurado conforme a criterios
especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél -centralizado,
descentralizado o repartido de forma funcional o geografica.

o) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa o sin méas
exigencia que, en su caso, el abono de una contraprestacion. Se entendera que
solo tendran el caracter de fuentes accesibles al publico:

a) El censo promocional, regulado conforme a lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre.

b) Las guias de servicios de comunicaciones electronicas, en los términos
previstos por su normativa especifica.

c) Las listas de personas pertenecientes a grupos de profesionales que contengan
unicamente los datos de nombre, capitulo, profesion, actividad, grado académico,
direccién profesional e indicacion de su pertenencia al grupo. La direccion
profesional podra incluir los datos del domicilio postal completo, niimero
telefonico, nimero de fax y direccion electronica. En el caso de Colegios
profesionales, podran indicarse como datos de pertenencia al grupo los de
numero de colegiado, fecha de incorporacion y situacion de ejercicio profesional.
d) Los diarios y boletines oficiales.

e) Los medios de comunicacion social. La red de Internet, en si misma, no sera
considerada como un medio de comunicaciéon social, sin perjuicio de que sea
empleada como plataforma de difusiéon por dichos medios.

p) Persona identificable: toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacién referida a su identidad
fisica, fisiologica, psiquica, econémica, cultural o social. Una persona fisica no se
considerara identificable si dicha identificacién requiere plazos o actividades
desproporcionados.
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q) Procedimiento de disociacion: todo tratamiento de datos personales de
modo que la informacion que se obtenga no pueda asociarse a persona
identificada o identificable.

r) Responsable del fichero o tratamiento: persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que solo o conjuntamente
con otros decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo
realizase materialmente. Podran ser también responsables del fichero o del
tratamiento los entes sin personalidad juridica que actien en el trafico como
sujetos diferenciados.

s) Responsable de Seguridad: persona o personas a las que el responsable del
fichero ha asignado formalmente la funcion de coordinar y controlar las medidas
de seguridad aplicables.

t) Sistemas de informacion: conjunto de ficheros, tratamientos, programas,
soportes y en su caso, equipos empleados para el tratamiento de datos de caracter
personal.

u) Sistema de tratamiento: modo en que se organiza o utiliza un sistema de
informacion. Atendiendo al sistema de tratamiento, los sistemas de informacion
podran ser automatizados, no automatizados o parcialmente automatizados.

v) Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto
susceptible de ser tratado en un sistema de informacion y sobre el cual se pueden
grabar y recuperar datos.

w) Tercero: la persona fisica o juridica, publica o privada u érgano administrativo
distinta del afectado o interesado, del responsable del tratamiento, del
responsable del fichero, del encargado del tratamiento y de las personas
autorizadas para tratar los datos bajo la autoridad directa del responsable del
tratamiento o del encargado del tratamiento. Podran ser también terceros los
entes sin personalidad juridica que actden en el trafico como sujetos
diferenciados.

x) Transferencia internacional de datos: tratamiento de datos que supone una
transmision fuera del territorio del Espacio Economico Europeo, bien constituya
una cesion o comunicacion de datos, bien tenga por objeto la realizacion de un
tratamiento de datos por cuenta del responsable del fichero establecido en
territorio espanol.

y) Transmision de documentos: cualquier traslado, comunicacién, envio,
entrega o divulgacion de la informacién contenida en dichos documentos.

z) Tratamiento de datos: cualquier operacion o procedimiento técnico, sea o no
automatizado, que permita la recogida, grabacion, conservacion, elaboracion,
modificaciéon, consulta, utilizacion, modificacion, cancelacion, bloqueo o
supresion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.
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aa) Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran
la consideracion de usuarios los procesos que permitan acceder a datos o recursos
sin identificacién de un usuario fisico.
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ANEXO II: CLAUSULA INFORMATIVA PARA LA RECOGIDA'Y CESION
DE DATOS DE CARACTER PERSONAL

1. Cuando se vaya a proceder a la recogida y cesion de datos de caracter personal, el
formulario deber4 incluir la siguiente clausula informativa:

“Sus datos personales, aportados en la solicitud y contenidos en la documentacion
que, en su caso, la acomparne, seran tratados por la UNIVERSIDAD DE GRANADA,
con sede en Avda. del Hospicio, s/n, 18071 Granada, con la finalidad de
............................................... Sus datos seran cedidosS A.........ccceeeeeeieeeeeeciieeeeeeciee e
.......................... con la finalidad de..........ccccccveeeureeeenereennnnennneee..... Puede ejercitar sus
derechos de acceso, rectificacion, cancelacion y oposicion ante la Secretaria General
de la Universidad de Granada, en la direccion anteriormente indicada, mediante
solicitud escrita acompanada de copia del DNI. De todo lo cual se informa en
cumplimiento del articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal”.

2. La presente leyenda debe incorporarse en todos los formularios de recogida de
datos, salvo que el interesado ya haya sido previamente informado. Cualquier
procedimiento mediante el cual se recaben datos por primera vez, debe incluir la
leyenda informativa del punto anterior.

3. El interesado debe firmar el documento en el que se incluya esta leyenda
informativa y debe quedar en poder de la Universidad de Granada.
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ANEXO III: FORMULARIO PARA RECABAR EL CONSENTIMIENTO
PARA LA RECOGIDAY CESION DE DATOS DE CARACTER PERSONAL

1. Cuando sea necesario solicitar el consentimiento del interesado, la redaccion sera
la siguiente:

“Autoriza que sus datos personales aportados en la solicitud y contenidos en la
documentacion que en su caso la acompaiie seran tratados por la UNIVERSIDAD DE
GRANADA, con sede en Avda. del Hospicio, s/n, 18071 Granada, con la finalidad de

....................................................................................................................... (indicar las

Si no consiente en e wuso de sus datos con la finalidad

& (TR SURRRRPSSPRN marque la siguiente casilla
Con la finalidad de.......ccccoeeuviieeieciieeicreecceeeeecee, autoriza que sus datos sean
CEAIAOS Aurrrvrrreeeeiiieeiiiiiieee e e e e e e e eennes (indicar destinatarios).

En caso de no autorizar la cesion, marque la siguiente casilla

Puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion ante la
Secretaria General de la Universidad de Granada en la direccion anteriormente
indicada mediante solicitud escrita acompanada de copia del DNI. De todo lo cual se
informa en cumplimiento del articulo 5 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal”.

2. Se recabari el consentimiento expreso del interesado mediante la inclusiéon de esta
formula en los impresos en los que se recaben datos para tratamiento que no
responda a alguna de las excepciones establecidas en el presente Reglamento. En el
caso de formularios electronicos se realizardn las adaptaciones necesarias para
cumplir con la finalidad establecida.

3. En los casos en que no se den las garantias técnicas necesarias que permitan
acreditar la efectiva prestacion del consentimiento, éste no se recabara por via
telematica. En cualquier caso, se entenderd que cumplen con estas garantias
procedimientos telematicos que el interesado pueda iniciar con certificado digital o
utilizando el usuario y contrasena asignados por el CSIRC con la finalidad de que los
usuarios de la Universidad de Granada puedan acceder usando el “acceso identificado
a servicios on-line de la Universidad de Granada”.

4. El interesado debe firmar el documento en el que se incluya esta formula de
autorizacion y éste quedara en poder de la Universidad.
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ANEXO IV: MODELOS DE CLAUSULA DE PROTECCION DE DATOS DE
CARACTER PERSONAL Y MEDIDAS DE SEGURIDAD Y DE ACUERDO DE
CONFIDENCIALIDAD PARA EL TRATAMIENTO DE DATOS DE
CARACTER PERSONAL Y MEDIDAS DE SEGURIDAD

1. Con el objeto de que se recojan las clausulas correspondientes a proteccion de datos
y medidas de seguridad en los Pliegos de Clausulas Administrativas Particulares y,
cuando los pliegos no sean aplicables, en todo contrato con un tercero que preste
servicios a la Universidad y del que se derive el tratamiento de datos de caracter
personal contenidos en ficheros titularidad de la Universidad, se contemplan en este
Anexo los siguientes modelos:

A) Modelo de clausula de proteccion de datos de caracter personal y medidas
de seguridad, para incluir en los Pliegos de Clausulas Administrativas
Particulares y, cuando los pliegos no sean aplicables, en todo contrato que
se vaya a suscribir con un tercero.

B) Modelo de acuerdo de confidencialidad para el tratamiento de datos de
caracter personal y medidas de seguridad, para completar todo contrato ya
suscrito con un tercero.

2. Se faculta a la Secretaria General para que adapte estos modelos cuando se trate de
una prestacion de servicios consistente solo en el acceso a datos de caracter personal.
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A) MODELO DE CLAUSULA DE PROTECCION DE DATOS DE
CARACTER PERSONAL Y MEDIDAS DE SEGURIDAD
(para incorporar en los Pliegos de Clausulas Administrativas Particulares y, cuando
los pliegos no sean aplicables, en todo contrato de prestacion de servicios que se
celebre del que se derive el tratamiento de datos de caracter personal)

1. Prestaciones y propiedad de los datos

En el contexto de la prestacion de servicios encargada por la Universidad y con
la finalidad mencionada en el presente contrato, la Universidad proporciona a
[denominacion empresa] los datos de caracter personal relativos a [especificar
tipo de datos](en adelante los «datos»), con el fin de hacer posible la prestacion de
los servicios encomendados.

Para ello, y a los efectos previstos en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, [denominacion
empresa] como prestataria del servicio de [especificar servicio prestado] se
convierte en Encargado del Tratamiento, comprometiéndose al cumplimiento de las
obligaciones que le son inherentes.

[denominacion empresa] reconoce expresamente que los datos de los que
es encargado del tratamiento son de exclusiva propiedad de la UNIVERSIDAD DE
GRANADA, por lo que no podra aplicarlos o utilizarlos con fines distintos a los
previstos en el contrato de prestacion de servicios.

[denominacion empresa] Gnicamente podra tener acceso a aquellos datos
que la UNIVERSIDAD DE GRANADA le proporcione en cumplimiento del presente
contrato, y procederd a su tratamiento de acuerdo con las instrucciones
proporcionadas, no constituyendo, en ningan caso, dicho acceso una comunicacion
de datos, ni siquiera a efectos de su conservacion.

2. Tratamiento de datos

[denominacién empresa] se compromete a tratar los datos con la finalidad
exclusiva de la realizacion del servicio. Una vez realizada la prestacion del servicio,
[denominaciéon empresa] se compromete a destruir los datos proporcionados por
la Universidad asi como el resultado de cualquier elaboracion de los mismos y los
soportes o documentos en que se halle recogida la informacién o, en su caso, a
devolvérselos a la Universidad en funcion de la decisién tomada por la misma en cada
caso.

En caso de ser necesario que [denominacion empresa] conserve los datos
o una parte de los mismos a efectos de la atencion de posibles responsabilidades que
pudiesen derivarse del tratamiento, estos deberan permanecer convenientemente
bloqueados hasta que transcurran los plazos de prescripcidon correspondientes,
momento en que deberan ser destruidos. La Universidad debera tener conocimiento
de ellos asi como de las medidas que garanticen el adecuado bloqueo de los datos y
finalmente su destruccion.
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[denominacion empresa] se obliga a utilizar los datos a los que le dé
acceso la UNIVERSIDAD DE GRANADA ftnica y exclusivamente para los fines del
presente contrato y a guardar secreto profesional respecto a todos los datos de
caracter personal que conozca y a los que tenga acceso durante la realizacion del
contrato de prestacién de servicios. Igualmente, se obliga a custodiar e impedir el
acceso a los datos de caracter personal a cualquier tercero ajeno al presente contrato.
Las anteriores obligaciones se extienden a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta de [denominacion empresa] vy
subsistiran aun después de terminados los tratamientos efectuados en el marco del
presente contrato.

[denominacion empresa] se compromete a comunicar y hacer cumplir a
sus empleados, asignados al proyecto, las obligaciones establecidas en esta clausula.

Cualquier uso de los datos que no se ajuste a lo dispuesto en la presente
clausula, sera responsabilidad exclusiva de [denominacion empresa] frente a
terceros y frente a la Universidad ante la que respondera por los dafios y perjuicios
que le hubiere podido causar, siendo considerado también responsable del
tratamiento a estos efectos.

3. Medidas de seguridad

[denominacion empresa] manifiesta cumplir con la normativa vigente en
materia de proteccion de datos de caracter personal y, en particular, con las medidas
de seguridad correspondientes a sus ficheros.

[denominacion empresa] se compromete a aplicar a los datos facilitados
por la UNIVERSIDAD DE GRANADA, las medidas de seguridad de nivel
[especificar el nivel de seguridad aplicable] previstas en el Titulo VIII del Real
Decreto 1720/2007, de 21 de diciembre, de acuerdo con las categorias de datos
tratados. En todo caso las siguientes:

(En el caso en que durante la prestacion del servicio se produzca el acceso y
tratamiento de datos de nivel basico incluir el siguiente texto)

a) En el caso en que el servicio sea prestado en los locales de [denominaciéon
empresa], ésta dispondrd de un documento de seguridad de obligado
cumplimiento en el que se recogeran las medidas de indole técnica y organizativa
acordes a la normativa de seguridad vigente.

b) El personal de [denominacion empresa] conocera sus deberes de custodia y
confidencialidad respecto a los datos o la documentacion que tengan a su cargo,
sus funciones y obligaciones, asi como las normas de seguridad que afectan al
desarrollo de las mismas, encontrandose claramente definidas y documentadas.

c¢) En el caso en que el tratamiento se realice en los sistemas de [denominaciéon
empresa], ésta dispondra de mecanismos para identificar y autenticar de forma
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inequivoca y personalizada a los usuarios del sistema, y si la autenticacion esta
basada en contrasefias, éstas caducaran peridédicamente y seran almacenadas de
forma ininteligible.

d) El sistema tendra establecidos perfiles de acceso que permitiran, en atencion a la
asignacién de obligaciones y responsabilidades relacionadas con el tratamiento de
datos de caracter personal, que cada usuario acceda tnicamente a aquellos
recursos que precise para el desarrollo de sus funciones. La asignacion del perfil y
otorgamiento del acceso se hard mediante un procedimiento documentado y
auditable.

e) Si los sistemas empleados en el tratamiento fuesen propiedad de la
UNIVERSIDAD DE GRANADA, [denominacion empresa] adoptara los
mecanismos de control implantados por ésta, comprometiéndose el personal de la
[denominacion empresa] al cumplimiento de las medidas y procedimientos
asociados al mismo.

f) [denominacion empresa] mantendra un registro de las incidencias, acorde a
lo establecido en el articulo 90 del RDLOPD, que puedan afectar a la seguridad de
los datos de caracter personal. [denominacion empresa] comunicara a la
UNIVERSIDAD DE GRANADA un resumen de las incidencias acaecidas, con la
periodicidad que se establezca.

g) Si los sistemas empleados en el tratamiento fuesen propiedad de la
UNIVERSIDAD DE GRANADA, el personal de [denominacion empresal]
utilizara el sistema de notificacion de incidencias de la UNIVERSIDAD DE
GRANADA, y se preocupara de que su personal conozca su responsabilidad en la
notificacion, considerandose el conocimiento y la no notificacibn de una
incidencia como una falta contra la seguridad.

h) [denominacion empresa] dispondra de procedimientos de copias diarias, y de
recuperacion que puedan garantizar la reconstruccion en el estado en que se
encontraban los datos en caso de producirse su pérdida o destruccion. La correcta
definicion, funcionamiento y aplicacion de dichos procedimientos se verificara
cada seis meses, quedando registro de dichas verificaciones.

i) Si la prestacion de servicios objeto del presente contrato conlleva la creacion de
soportes informaticos o en papel con datos de caracter personal, estaran sujetos a
procedimientos de identificaciéon, inventario y almacenamiento de acuerdo con
criterios de archivo definidos y acceso restringido. Las salidas de dichos soportes y
documentos estaran autorizadas de acuerdo con relaciones de responsables
debidamente designados, disponiendo [denominacién empresa] de
mecanismos de destruccion de soportes y documentos, de forma que se evite su
recuperacion posterior.

j) En dicho caso el traslado de soportes y documentos que contengan datos de

caracter personal, se realizara protegido de forma que se evite su sustraccion,
pérdida, manipulacién o acceso indebido.
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k) Si fuese necesario realizar una parte del tratamiento fuera de los locales de la
[denominacion empresa] incluso mediante el uso de dispositivos portatiles,
dicha actuacion seria autorizada de acuerdo con relaciones de responsables
debidamente designados.

1) Las transmisiones y accesos a través de redes de telecomunicaciones se realizaran
con medidas que garanticen un nivel de seguridad equivalente a los accesos en
modo local.

m) No se realizaran pruebas con datos reales procedentes de los ficheros titularidad
de la UNIVERSIDAD DE GRANADA salvo que ésta lo autorice expresamente,
debiendo en ese caso respetar durante el proceso las medidas de seguridad
acordes al nivel de seguridad que corresponda a las categorias de datos
empleados. Dicho proceso se reflejara en un registro.

(En el caso en que durante la prestacion del servicio se produzca el acceso y
tratamiento de datos de nivel medio incluir ademas el siguiente texto)

n) Los mecanismos de acceso a los sistemas donde se estén tratando datos de
caracter personal por cuenta de la UNIVERSIDAD DE GRANADA, impediran
intentar reiteradamente un acceso no autorizado.

o) Sila prestacion de servicios objeto del presente contrato conllevara la creacion de
soportes informaticos o en papel con datos de caracter personal y fuese necesario
su traslado, [denominacién empresa] contard con sistemas de registro de
entradas y salidas acordes a lo establecido en el articulo 97 del RDLOPD.

p) Los procedimientos de recuperacion de datos requerirdn autorizacion de la
UNIVERSIDAD DE GRANADA y quedaran debidamente registrados.

q) [denominacion empresa] habra designado al menos un responsable de
seguridad encargado de coordinar y controlar las medidas de seguridad aplicables
a los tratamientos de datos de caracter personal, sin perjuicio de la coordinacién
llevada a cabo por el responsable de seguridad designado por la UNIVERSIDAD
DE GRANADA para lo cual recibira la informacién de control que peridédicamente
le deba ser facilitada por [denominacién empresal].

r) [denominacion empresa] contara con medidas de acceso fisico que impidan a
toda aquella persona que no esté convenientemente autorizada el acceso a los
lugares donde se encuentran los equipos.

s) La UNIVERSIDAD DE GRANADA podra realizar auditorias de los sistemas de
informacion [denominacion empresa], donde se estén realizando los
tratamientos de datos de caracter personal, con el fin de verificar el cuamplimiento
de las medidas recogidas en el presente ANEXO, al menos cada dos anos, siempre
que se hagan de forma que no se altere el adecuado desarrollo de la prestacion del
servicio contratado.
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(En el caso en que durante la prestacion del servicio se produzca el acceso y
tratamiento de datos de nivel alto incluir ademas el siguiente texto)

t) Los sistemas de [denominaciéon empresa] empleados para el tratamiento de
datos de caracter personal, dispondran de mecanismos de registro de cualquier
acceso que se produzca a datos considerados especialmente protegidos por la
LOPD y asi como a cualquier tipo de dato al que se le asigne un nivel alto de
medidas de seguridad. Dichos registros se conservaran al menos durante dos
anos. En caso de detectar incidencias en la informacién de control registrada
[denominacion empresa] se lo comunicara a la UNIVERSIDAD DE
GRANADA.

u) Si la prestacion de servicios objeto del presente contrato conlleva la creacion de
soportes informaticos o en papel con datos de caracter personal, su método de
etiquetado se realizara con sistemas de codificacion debidamente custodiados que
impidan identificar su contenido a terceros. Dichos soportes y documentos se
almacenaran protegidos, en areas de acceso restringido que quedara debidamente
registrado.

v) En dicho caso, estara controlada la reproduccién de informaciéon con datos de
caracter personal y sometida a procesos de destruccion una vez finalizado su uso.

w) El traslado de datos de caracter personal fuera de las instalaciones de
[denominacion empresa] donde se esté realizando el tratamiento, en soportes
informaticos o en ordenadores portatiles se realizara cifrando dichos datos o con
un mecanismo que ofrezca garantias similares.

x) [denominacion empresa] dispondra al menos de dos juegos de copias de
seguridad y procedimientos de recuperacién de los datos de caracter personal,
debiendo almacenarse uno de ellos debidamente protegido, en una ubicacion
protegida y suficientemente alejada del Centro de Proceso de Datos de forma que
se garantice su recuperacion en caso de tener lugar una incidencia importante.

y) La transmision de datos de caracter personal a través de redes de comunicaciones
publicas o inalambricas se haréa cifrado o mediante mecanismo similar.

El incumplimiento de este compromiso sera responsabilidad exclusiva de
[denominacion empresa], que respondera frente a terceros y frente a la propia
Universidad de los dafios y perjuicios que pudieran generarse.

4. Subcesiones

[denominacion empresa] se compromete a no realizar ninguna cesiéon de los
datos a los que accede. Ello, salvo que tal cesion fuese imprescindible para la efectiva
prestacién del servicio, en cuyo caso, [denominacion empresa] solicitara la
subcesion previa autorizacion de la Universidad, que podra otorgarla o resolver el
contrato de servicios con [denominacién empresal].
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5. Subcontratacién

Queda prohibida la subcontratacion de todos o parte de los servicios contratados
por la UNIVERSIDAD DE GRANADA a [denominacion empresa]. Si durante la
prestacion del servicio resultase necesario subcontratar todo o una parte del mismo
dicha subcontratacion debera ser expresamente autorizada por la UNIVERSIDAD DE
GRANADA, obligdndose [denominacion empresa], a exigir contractualmente a el
subcontratista, la implementacion en sus instalaciones de las medidas de seguridad
previstas en el Titulo VIII del Real Decreto 1720/2007 de 21 de diciembre, asi como
los demas extremos previstos en los articulos 9, 10 y 12 de la Ley 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y deméas concordantes del
citado Real Decreto que la desarrolla reglamentariamente. Dicho contrato debera
contener expresa mencion a las instrucciones dictadas por la UNIVERSIDAD DE
GRANADA en relacion con la prestacion del servicio, sin perjuicio de cualesquiera
otras adicionales que [denominaciéon empresa] exija al subcontratista en el marco
de las establecidas por la UNIVERSIDAD DE GRANADA. A estos efectos el
subcontratista sera considerado encargado del tratamiento.

(En caso de ser conocida previamente la necesidad de subcontratacion dicha
clausula sera sustituida por la siguiente):

La UNIVERSIDAD DE GRANADA, autoriza expresamente y mediante la
presente estipulacion, a [denominacion empresa], la cual acepta, a subcontratar
los siguientes servicios:

Lo que supone el tratamiento de los datos contenidos en los ficheros denominados
“[incluir el nombre de los ficheros accedidos]”, a las entidades
[denominacién subcontratista 1] y/o [denominacién subcontratista 2],
obligandose [denominacion empresa], a exigir contractualmente a éstas, la
implementacion en sus instalaciones de las medidas de seguridad previstas en el
Titulo VIII del Real Decreto 1720/2007 de 21 de diciembre, asi como los demas
extremos previstos en los articulos 9, 10 y 12 de la Ley 15/1999, de 13 de diciembre,
de Proteccién de Datos de Caracter Personal y demas concordantes del citado Real
Decreto que la desarrolla reglamentariamente. Dicho contrato debera contener
expresa mencion a las instrucciones dictadas por la UNIVERSIDAD DE GRANADA
en relacion con la prestacion del servicio, sin perjuicio de cualesquiera otras
adicionales que [denominacion empresa] exija al/los subcontratista/s en el
marco de las establecidas por la UNIVERSIDAD DE GRANADA. A estos efectos el
subcontratista sera considerado encargado del tratamiento.

6. Ejercicio de derechos por parte de los interesados

[denominacion empresa] trasladard a la UNIVERSIDAD DE GRANADA,
cualquier solicitud de ejercicio de derechos de acceso, rectificacion, cancelaciéon y
oposicion que hubiese recibido por parte de los interesados cuyos datos sean objeto
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de tratamiento en el marco de la prestacion del servicio, a fin de que sea resuelta por
la UNIVERSIDAD DE GRANADA.

Dicho traslado debera ser inmediato, de forma que permita a la UNIVERSIDAD
DE GRANADA respetar los plazos legalmente establecidos de atencion al ejercicio de
sus derechos por parte de los interesados, asumiendo [denominacion empresa] la
responsabilidad que se pueda derivar del incumplimiento de dichos plazos por causa
imputable a la falta o tardanza en su comunicacién a la UNIVERSIDAD DE
GRANADA.

<. Informacion acerca del tratamiento

En cumplimiento de lo dispuesto en la LOPD, queda informado de que los datos
personales que en su caso sean recogidos a través de la presentacion de su oferta y
deméas documentacién necesaria para proceder a la contratacion de la prestacion del
servicio objeto del presente contrato seran tratados por la UNIVERSIDAD DE
GRANADA con domicilio en Avda. del Hospicio, s/n, 18071 Granada, con la finalidad
de garantizar el adecuado mantenimiento, cumplimiento y control del desarrollo del
contrato.

Al objeto de mantener los datos actualizados en todo momento, el interesado
debera comunicar a la UNIVERSIDAD DE GRANADA cualquier modificacion en sus
datos de caracter personal.

En el caso en que [denominacién empresa] aporte documentos que contengan
datos de caracter personal de sus trabajadores o de terceros, ya sea durante la
presentacion de la oferta o la ejecucion del contrato, garantiza que dicha informacion
procede de ficheros o tratamientos previamente inscritos en el Registro General de
Proteccion de Datos y cumple todas las garantias previstas en la citada norma
respecto al derecho de informacion y en su caso consentimiento de los interesados
para llevar a cabo la cesién de datos a la UNIVERSIDAD DE GRANADA.

[denominacion empresa] tnicamente comunicard a la UNIVERSIDAD DE
GRANADA datos de caracter personal adecuados, pertinentes y no excesivos en
relacion con las necesidades de la prestacion del servicio objeto del presente contrato,
garantizando que dichos datos sean exactos y puestos al dia, y obligindose a
comunicar a la UNIVERSIDAD DE GRANADA en el plazo legalmente establecido al
efecto aquellos que hayan sido rectificados y/o deban ser cancelados segtin proceda.

Cualesquiera interesados podran ejercitar sus derechos de acceso, rectificacion,

cancelacion y oposicion solicitandolo por escrito dirigido a la Secretaria General de la
UNIVERSIDAD DE GRANADA a la direccién anteriormente indicada.
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B) MODELO DE ACUERDO DE CONFIDENCIALIDAD PARA EL
TRATAMIENTO DE DATOS DE CARACTER PERSONAL Y MEDIDAS
DE SEGURIDAD

(para incorporar en todo contrato de prestacion de servicios ya suscrito y que
no incluyese la clausula de proteccion de datos y medidas de seguridad a la que
se refiere el apartado A de este Anexo)

[Lugar y Fecha]
REUNIDOS
DE UNA PARTE.- La UNIVERSIDAD DE GRANADA
Acttia en su nombre y representacion Don/Dofia [nombre y apellidos]

Y DE OTRA PARTE. - La Empresa [denominacion de la empresa], con
domicilio social en [direccion y localidad], provista de CIF [ntimero]
Actiia en su nombre y representacion Don/Dona [nombre y apellidos] en virtud
del poder otorgado ante la Notaria de Don/Dofia [nombre y apellidos] con fecha
y con el nimero de protocolo el cual asegura que se encuentra en
vigor.

EXPONEN

I.- Que la UNIVERSIDAD DE GRANADA es una Institucién de Derecho Publico, con
personalidad juridica y patrimonio propio, a la que corresponde, en el marco de sus
competencias, la prestacion del servicio publico de la educacion superior, mediante la
investigacion, la docencia, el estudio, la transferencia del conocimiento a la sociedad
y la extension universitaria. Para ello, necesita que distintas empresas le presten sus
servicios.

II.- Que [denominacion de la empresa] es una empresa que presta a la
UNIVERSIDAD DE GRANADA los servicios de [especificar tipo de servicios]
en los términos establecidos en el contrato de servicios suscrito por ambas partes con
fecha

Y en base a lo expuesto, ambas partes proceden a formalizar el presente conforme a
las siguientes
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CLAUSULAS

PRIMERA. DEFINICIONES

CESION O COMUNICACION DE DATOS: tratamiento de datos que supone su
revelacion a una persona distinta del interesado. A efectos del presente contrato,
[denominacion empresa] Unicamente realizara las cesiones expresamente
autorizadas y por cuenta de la UNIVERSIDAD DE GRANADA, que en ese caso
ostentara la condicion de cedente.

DATOS DE CARACTER PERSONAL: cualquier informacién numérica, alfabética,
grafica, fotografica, acuastica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables.

ENCARGADO DEL TRATAMIENTO: la persona juridica o el profesional que, solo o
conjuntamente con otros, trate datos personales por cuenta de la UNIVERSIDAD DE
GRANADA como consecuencia de una relacion juridica que le vincula con ella y
delimita el ambito de su actuacion para la prestacion de un servicio. A efectos del
presente contrato, [denominacion empresa] y aquellas empresas o profesionales
que ésta precise subcontratar para el desarrollo de la prestacion de los servicios
contratados, tendran la consideracion de ENCARGADO DEL TRATAMIENTO en
relacion con el acceso al/los ficheros titularidad de la UNIVERSIDAD DE GRANADA.

FICHERO DE DATOS: conjunto organizado de datos de caracter personal, que
permita el acceso a los datos con arreglo a criterios determinados, cualquiera que
fuere la forma o modalidad de su creacién, almacenamiento, organizacién y acceso,
responsabilidad de la UNIVERSIDAD DE GRANADA al que accede y que es puesto a
disposicién de [denominacion empresa] para desarrollar el servicio que esta
ultima presta por cuenta de la UNIVERSIDAD DE GRANADA.

MEDIDAS DE SEGURIDAD: son aquellas medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal exigibles a
los ficheros y tratamientos, recogidas en el CAPITULO VIII del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la LOPD.

NIVEL DE SEGURIDAD: cada uno de los niveles de seguridad (bésico, medio y alto)
regulados en el CAPITULO VIII del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de 1a LOPD.

RESPONSABLE DEL FICHERO O DEL TRATAMIENTO: persona juridica de
naturaleza publica, titular del FICHERO DE DATOS, que decide sobre la finalidad,
contenido y uso del tratamiento, aunque no lo realice materialmente. A efectos del
presente contrato, UNIVERSIDAD DE GRANADA.

TRATAMIENTO DE DATOS: cualquier operacion o procedimiento técnico, sea o no

automatizado, que permita la recogida, grabacién, conservacion, elaboracion,
modificacion, consulta, utilizacion, cancelacion, bloqueo o supresion, asi como las
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cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.

SEGUNDA. — OBJETO DEL. ACUERDO

El presente Acuerdo de Confidencialidad tiene por objeto garantizar la
seguridad de la informacion a la que accede y trata [denominacion empresa]
para la prestacion del servicio acordado con la UNIVERSIDAD DE GRANADA, y en
especial la confidencialidad, integridad y disponibilidad de los datos de caracter
personal de [especificar tipo de datos] dela UNIVERSIDAD DE GRANADA.
De este modo, y a los efectos previstos en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (en los sucesivo LOPD),
[denominaciéon empresa] como prestataria del servicio de [especificar servicio
prestado] se convierte en encargado del tratamiento, comprometiéndose al
cumplimiento de las obligaciones que le son inherentes.

TERCERA. — PRESTACIONES Y PROPIEDAD DE LOS DATOS

En el contexto de la prestacion de servicios encargada por la Universidad y con
la finalidad mencionada, la Universidad proporciona a [denominaciéon empresa]
los datos de caracter personal relativos a [especificar tipo de datos](en adelante
los «datos»), con el fin de hacer posible la prestacion de los servicios encomendados.
La prestacion de servicios se extiende hasta el [especificar fecha].

[denominacién empresa] reconoce expresamente que los datos a los que
tiene acceso son de exclusiva propiedad de la UNIVERSIDAD DE GRANADA, por lo
que no podra aplicarlos o utilizarlos con fines distintos a los previstos en el contrato
de prestacion de servicios.

[denominacién empresa] inicamente tendra acceso a aquellos datos que la
UNIVERSIDAD DE GRANADA le proporcione, y procedera a su tratamiento de
acuerdo con las instrucciones proporcionadas no constituyendo, en ningin caso,
dicho acceso una comunicacion de datos, ni siquiera a efectos de su conservacion; se
trata exclusivamente de una simple entrega de los datos, a efectos de dar
cumplimiento al contrato de servicios suscrito.

CUARTA.- TRATAMIENTO DE DATOS

[denominacion empresa] se compromete a tratar los datos con la finalidad
exclusiva de la realizacion del servicio. Una vez realizada la prestacion del servicio,
[denominaciéon empresa] se compromete a destruir los datos proporcionados por
la Universidad asi como el resultado de cualquier elaboracion de los mismos y los
soportes o documentos en que se halle recogida la informacion o, en su caso, a
devolvérselos a la Universidad en funcion de la decision tomada por la misma en cada
caso.

En caso de ser necesario que [denominaciéon empresa] conserve los datos
o una parte de los mismos a efectos de la atencion de posibles responsabilidades que
pudiesen derivarse del tratamiento, estos deberan permanecer convenientemente
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bloqueados hasta que transcurran los plazos de prescripciéon correspondientes,
momento en que deberan ser destruidos. La Universidad debera tener conocimiento
de ellos asi como de las medidas que garanticen el adecuado bloqueo de los datos y
finalmente su destruccion.

[denominaciéon empresa] se obliga a utilizar los datos que facilite la
UNIVERSIDAD DE GRANADA ftnica y exclusivamente para los fines del presente
contrato y a guardar secreto profesional respecto a todos los datos de caracter
personal que conozca y a los que tenga acceso durante la realizacidon del contrato de
prestacion de servicios. Igualmente, se obliga a custodiar e impedir el acceso a los
datos de caracter personal a cualquier tercero ajeno al presente contrato. Las
anteriores obligaciones se extienden a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta de [denominacion empresa] vy
subsistiran aun después de terminados los tratamientos efectuados en el marco del
presente contrato.

[denominacion empresa] se compromete a comunicar y hacer cumplir a
sus empleados, asignados al proyecto, las obligaciones establecidas en los apartados
anteriores.

Cualquier tratamiento de los datos que no se ajuste a lo dispuesto en el
presente acuerdo, sera responsabilidad exclusiva de [denominacién empresa]
frente a terceros y frente a la Universidad, ante la que respondera por los dafos y
perjuicios que le hubiere podido causar, siendo considerado también responsable del
tratamiento a estos efectos.

QUINTA.- MEDIDAS DE SEGURIDAD

[denominacion empresa] manifiesta cumplir con la normativa vigente en
materia de proteccion de datos de caracter personal y, en particular, con las medidas
de seguridad correspondientes a sus ficheros.

[denominaciéon empresa] se compromete a aplicar a los datos facilitados
por la UNIVERSIDAD DE GRANADA, las medidas de seguridad de nivel
[especificar el nivel de seguridad aplicable] previstas en el CAPITULO VIII del
Real Decreto 1720/2007, de 21 de diciembre, de acuerdo con las categorias de datos
tratados. En todo caso las que se especifican en el Anexo I.

El incumplimiento de este compromiso sera responsabilidad exclusiva de
[denominacion empresa], que respondera frente a terceros y frente a la propia
Universidad de los dafios y perjuicios que pudieran generarse.

SEXTA.- SUBCESIONES

[denominaciéon empresa] se compromete a no realizar ninguna cesion de
los datos. Ello, salvo que tal cesiéon fuese imprescindible para la efectiva prestaciéon
del servicio, en cuyo caso, [denominacion empresa] solicitara la subcesion previa
autorizacion de la Universidad, que podra otorgarla o resolver el contrato de servicios
con [denominacion empresa].
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SEPTIMA. SUBCONTRATACION

Queda prohibida la subcontratacion de todos o parte de los servicios
contratados por la UNIVERSIDAD DE GRANADA a [denominacion empresa]. Si
durante la prestaciéon del servicio resultase necesario subcontratar todo o una parte
de éste, dicha subcontratacion deberd ser expresamente autorizada por la
UNIVERSIDAD DE GRANADA, obligandose [denominacion empresa], a exigir
contractualmente al subcontratista, la implementacion en sus instalaciones de las
medidas de seguridad previstas en el CAPITULO VIII del Real Decreto 1720/2007 de
21 de diciembre, asi como los demas extremos previstos en los articulos 9, 10 y 12 de
la Ley 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal y
demas concordantes del citado Real Decreto que la desarrolla reglamentariamente.
Dicho contrato debera contener expresa mencion a las instrucciones dictadas por la
UNIVERSIDAD DE GRANADA en relacion con la prestacion del servicio, sin
perjuicio de cualesquiera otras adicionales que [denominacion empresa] exija al
subcontratista en el marco de las establecidas por la UNIVERSIDAD DE GRANADA.
A estos efectos el subcontratista sera considerado encargado del tratamiento.

(En caso de ser conocida previamente la necesidad de subcontratacion dicha
clausula sera sustituida por la siguiente):

La UNIVERSIDAD DE GRANADA, autoriza expresamente y mediante la
presente estipulacion, a [denominacion empresa], la cual acepta, a subcontratar
los siguientes servicios:

Lo que supone el tratamiento de los datos contenidos en los ficheros denominados
“[incluir el nombre de los ficheros accedidos]’, a las entidades
[denominacion subcontratista 1] y/o [denominacién subcontratista 2],
obligdndose [denominacion empresa], a exigir contractualmente a éstas, la
implementacion en sus instalaciones de las medidas de seguridad previstas en el
CAPITULO VIII del Real Decreto 1720/2007, de 21 de diciembre, asi como los demas
extremos previstos en los articulos 9, 10 y 12 de la Ley 15/1999, de 13 de diciembre,
de Proteccién de Datos de Caracter Personal y deméas concordantes del citado Real
Decreto que la desarrolla reglamentariamente. Dicho contrato debera contener
expresa mencion a las instrucciones dictadas por la UNIVERSIDAD DE GRANADA
en relaciébn con la prestacion del servicio, sin perjuicio de cualesquiera otras
adicionales que [denominacién empresa] exija al subcontratista en el marco de
las establecidas por la UNIVERSIDAD DE GRANADA. A estos efectos el
subcontratista sera considerado encargado del tratamiento.

OCTAVA - EJERCICIO DE DERECHOS POR PARTE DE LOS
INTERESADOS

[denominacion empresa] trasladara a la UNIVERSIDAD DE GRANADA,
cualquier solicitud de ejercicio de derechos de acceso, rectificacion, cancelacion y
oposicion que hubiese recibido por parte de los interesados cuyos datos sean objeto
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de tratamiento en el marco de la prestacion del servicio, a fin de que sea resuelta por
la UNIVERSIDAD DE GRANADA.

Dicho traslado debera ser inmediato, de forma que permita a la
UNIVERSIDAD DE GRANADA respetar los plazos legalmente establecidos de
atencién al ejercicio de sus derechos por parte de los interesados, asumiendo
[denominacion empresa] la responsabilidad que se pueda derivar del
incumplimiento de dichos plazos por causa imputable a la falta o tardanza en su
comunicacion a la UNIVERSIDAD DE GRANADA.

NOVENA - INFORMACION ACERCA DEL TRATAMIENTO

En cumplimiento de lo dispuesto en la LOPD, queda informado de que los
datos personales que, en su caso, se recogieron a través de la presentacion de su
oferta y demas documentacién necesaria para proceder a la contratacion de la
prestacion del servicio al que se refiere el presente acuerdo, seran tratados por la
UNIVERSIDAD DE GRANADA con domicilio en Avda. del Hospicio, s/n, 18071
Granada, con la finalidad de garantizar el adecuado mantenimiento, cumplimiento y
control del desarrollo del contrato.

Al objeto de mantener los datos actualizados en todo momento, el interesado
debera comunicar a la UNIVERSIDAD DE GRANADA cualquier modificaciéon en sus
datos de caracter personal.

En el caso en que [denominacion empresa] aporte documentos que
contengan datos de caracter personal de sus trabajadores o de terceros, ya sea
durante la presentacion de la oferta o la ejecuciéon del contrato, garantiza que dicha
informacion procede de ficheros o tratamientos previamente inscritos en el Registro
General de Proteccion de Datos y cumple todas las garantias previstas en la citada
norma respecto al derecho de informacion y en su caso consentimiento de los
interesados para llevar a cabo la cesion de datos ala UNIVERSIDAD DE GRANADA.

[denominacién empresa] inicamente comunicara a la UNIVERSIDAD DE
GRANADA datos de caracter personal adecuados, pertinentes y no excesivos en
relacion con las necesidades de la prestacion del servicio objeto del presente contrato,
garantizando que dichos datos sean exactos y puestos al dia, y obligdndose a
comunicar a la UNIVERSIDAD DE GRANADA en el plazo legalmente establecido al
efecto aquellos que hayan sido rectificados y/o deban ser cancelados segin proceda.
Cualesquiera interesados podran ejercitar sus derechos de acceso, rectificacion,
cancelacion y oposicién solicitandolo por escrito dirigido a la Secretaria General de la
UNIVERSIDAD DE GRANADA a la direccién anteriormente indicada.

DECIMA.- ENTRADA EN VIGOR Y DURACION

El presente Acuerdo de Confidencialidad entrara en vigor en la fecha de su
firma, y su duracién se extendera durante la vigencia del contrato de servicios
suscrito entre ambas partes con fecha . Este compromiso de confidencialidad
formara parte del contrato de servicios existente entre ambas partes.

Don/Dona [nombre y apellidos] [nombre y apellidos]

Cuesta del Hospicio, s/n | Sectetaria General

18071 Granada
Tel. 958 243021
Fax. 958 240893

Correo e. secretariageneral@ungr.es

SGS



Universidad de Granada
Secretaria General

UNIVERSIDAD DE GRANADA [denominaciéon empresa]

ANEXO AL ACUERDO DE CONFIDENCIALIDAD—- MEDIDAS DE
SEGURIDAD APLICABLES EN EL TRATAMIENTO DE DATOS DE
CARACTER PERSONAL

Las medidas de seguridad aplicables por [denominacion empresa] en el
tratamiento de datos de caracter personal serdn como minimo las establecidas en el
presente ANEXO, en funcion de los datos objeto de tratamiento y del nivel de
medidas de seguridad que se especifique en el ACUERDO DE CONFIDENCIALIDAD
DE TRATAMIENTO DE DATOS del que el presente ANEXO forma parte.

En el caso en que durante la prestacion del servicio [denominacion empresal]

acceda y trate datos de nivel basico, se compromete al cumplimiento de las medidas

de seguridad recogidas en los articulos 85 a 94 y 105 a 108 del Real Decreto

1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de

la LOPD (en lo sucesivo RDLOPD), y en todo caso las siguientes:

a) En el caso en que el servicio sea prestado en los locales de la [denominacion
empresa], ésta dispondrd de un Documento de Seguridad de obligado
cumplimiento en el que se recogeran las medidas de indole técnica y organizativa
acordes a la normativa de seguridad vigente.

b) El personal de [denominacion empresa] conocera sus deberes de custodia y
confidencialidad respecto a los datos o la documentacién que tengan a su cargo,
sus funciones y obligaciones, asi como las normas de seguridad que afectan al
desarrollo de las mismas, encontrandose claramente definidas y documentadas.

c¢) En el caso en que el tratamiento se realice en los sistemas de [denominaciéon
empresa], ésta dispondra de mecanismos para identificar y autenticar de forma
inequivoca y personalizada a los usuarios del sistema, y si la autenticacion esta
basada en contrasefias, éstas caducaran peridédicamente y seran almacenadas de
forma ininteligible.

d) El sistema tendra establecidos perfiles de acceso que permitiran, en atencion a la
asignacion de obligaciones y responsabilidades relacionadas con el tratamiento de
datos de caracter personal, que cada usuario acceda Unicamente a aquellos
recursos que precise para el desarrollo de sus funciones. La asignacion del perfil y
otorgamiento del acceso se hard mediante un procedimiento documentado y
auditable.

e) Si los sistemas empleados en el tratamiento fuesen propiedad de la
UNIVERSIDAD DE GRANADA, [denominacion empresa] adoptara los
mecanismos de control implantados por ésta, comprometiéndose el personal de la
[denominacion empresa] al cumplimiento de las medidas y procedimientos
asociados al mismo.

f) [denominacion empresa] mantendra un registro de las incidencias, acorde a
lo establecido en el articulo 9o del RDLOPD, que puedan afectar a la seguridad de
los datos de caracter personal. [denominacion empresa] comunicara a la
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UNIVERSIDAD DE GRANADA un resumen de las incidencias acaecidas, con la
periodicidad que se establezca.

g) Si los sistemas empleados en el tratamiento fuesen propiedad de la
UNIVERSIDAD DE GRANADA, el personal de [denominacion empresal]
utilizara el sistema de notificacion de incidencias de la UNIVERSIDAD DE
GRANADA, y se preocupara de que su personal conozca su responsabilidad en la
notificacion, considerandose el conocimiento y la no notificacibn de una
incidencia como una falta contra la seguridad.

h) [denominacion empresa] dispondra de procedimientos de copias diarias, y de
recuperacion que puedan garantizar la reconstruccion en el estado en que se
encontraban los datos en caso de producirse su pérdida o destruccion. La correcta
definicion, funcionamiento y aplicacion de dichos procedimientos se verificara
cada seis meses, quedando registro de dichas verificaciones.

i) Sila prestacion de servicios objeto del contrato del que este documento trae causa
conlleva la creacion de soportes informaticos o en papel con datos de caracter
personal, estaran sujetos a procedimientos de identificacion, inventario y
almacenamiento de acuerdo con criterios de archivo definidos y acceso
restringido. Las salidas de dichos soportes y documentos estaran autorizadas de
acuerdo con relaciones de responsables debidamente designados, disponiendo
[denominacion empresa] de mecanismos de destrucciébn de soportes y
documentos, de forma que se evite su recuperacion posterior.

j) En dicho caso el traslado de soportes y documentos que contengan datos de
caracter personal, se realizara protegido de forma que se evite su sustraccion,
pérdida, manipulacién o acceso indebido.

k) Si fuese necesario realizar una parte del tratamiento fuera de los locales de la
[denominacion empresa] incluso mediante el uso de dispositivos portatiles,
dicha actuacion seria autorizada de acuerdo con relaciones de responsables
debidamente designados.

1) Las transmisiones y accesos a través de redes de telecomunicaciones se realizaran
con medidas que garanticen un nivel de seguridad equivalente a los accesos en
modo local.

m) No se realizaran pruebas con datos reales procedentes de los ficheros titularidad
de la UNIVERSIDAD DE GRANADA, salvo que ésta lo autorice expresamente,
debiendo en ese caso respetar durante el proceso las medidas de seguridad
acordes al nivel de seguridad que corresponda a las categorias de datos
empleados. Dicho proceso se reflejara en un registro.

Si durante la prestacion del servicio [denominacion empresa] accediese y tratase
datos de caracter personal de nivel medio, ademas del cumplimiento de lo ya
expuesto, garantiza tener implantadas las medidas de seguridad recogidas en los
articulos 95 a 100, 109 y 110 del RDLOPD, y en todo caso las siguientes:

a) Los mecanismos de acceso a los sistemas donde se estén tratando datos de
caracter personal por cuenta de la UNIVERSIDAD DE GRANADA, impediran
intentar reiteradamente un acceso no autorizado.

b) Sila prestacién de servicios objeto del contrato del que este documento trae causa
conllevara la creacion de soportes informéaticos o en papel con datos de caracter
personal y fuese necesario su traslado, [denominacion empresa] contara con
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sistemas de registro de entradas y salidas acordes a lo establecido en el articulo 97
del RDLOPD.

c¢) Los procedimientos de recuperacion de datos requeriran autorizacion de la
UNIVERSIDAD DE GRANADA y quedaran debidamente registrados.

d) [denominacion empresa] habra designado al menos un Responsable de
Seguridad encargado de coordinar y controlar las medidas de seguridad aplicables
a los tratamientos de datos de caracter personal, sin perjuicio de la coordinacién
llevada a cabo por el responsable de seguridad designado por la UNIVERSIDAD
DE GRANADA para lo cual recibira la informacién de control que peridédicamente
le deba ser facilitada por [denominacién empresal].

e) [denominacion empresa] contara con medidas de acceso fisico que impidan a
toda aquella persona que no esté convenientemente autorizada el acceso a los
lugares donde se encuentran los equipos.

f) La UNIVERSIDAD DE GRANADA podra realizar auditorias de los sistemas de
informacion [denominacion empresa], donde se estén realizando los
tratamientos de datos de caracter personal, con el fin de verificar el cuamplimiento
de las medidas recogidas en el presente ANEXO, al menos cada dos anos, siempre
que se hagan de forma que no se altere el adecuado desarrollo de la prestacion del
servicio contratado.

En el caso en que durante la prestacion del servicio [denominacion empresa]
acceda y trate datos de nivel alto, se compromete al cumplimiento de las medidas de
seguridad recogidas en los articulos 101 a 104 y 111 a 114 del RDLOPD, y en todo caso
las siguientes:

a) Los sistemas de [denominacion empresa] empleados para el tratamiento de
datos de caracter personal, dispondran de mecanismos de registro de cualquier
acceso que se produzca a datos considerados especialmente protegidos por la
LOPD y asi como a cualquier tipo de dato al que se le asigne un nivel alto de
medidas de seguridad. Dichos registros se conservaran al menos durante dos
afos. En caso de detectar incidencias en la informacion de control registrada
[denominacion empresa] se lo comunicard a la UNIVERSIDAD DE
GRANADA.

b) Sila prestaciéon de servicios objeto del contrato del que este documento trae causa
conlleva la creacion de soportes informaticos o en papel con datos de caracter
personal, su método de etiquetado se realizara con sistemas de codificacion
debidamente custodiados que impidan identificar su contenido a terceros. Dichos
soportes y documentos se almacenaran protegidos, en areas de acceso restringido
que quedara debidamente registrado.

¢) En dicho caso, estara controlada la reproduccion de informacion con datos de
caracter personal y sometida a procesos de destruccién una vez finalizado su uso.

d) El traslado de datos de caracter personal fuera de las instalaciones de
[denominacion empresa] donde se esté realizando el tratamiento, en soportes
informaticos o en ordenadores portatiles se realizara cifrando dichos datos o con
un mecanismo que ofrezca garantias similares.

e) [denominacion empresa] dispondra al menos de dos juegos de copias de
seguridad y procedimientos de recuperacién de los datos de caracter personal,
debiendo almacenarse uno de ellos debidamente protegido, en una ubicacion
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protegida y suficientemente alejada del Centro de Proceso de Datos de forma que
se garantice su recuperacion en caso de tener lugar una incidencia importante.

f) Latransmision de datos de caracter personal a través de redes de comunicaciones
publicas o inalambricas se haréa cifrado o mediante mecanismo similar.

Cuesta del Hospicio, s/n | Sectetaria General

18071 Granada

Tel. 958 243021

Fax. 958 240893

Correo e. secretariageneral@ungr.es

SGS



