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1. OBJETO

El objetivo de la presente norma es regular el acceso y utilizacion del correo electronico (e-mail)
port parte de los usuarios de los Sistemas de Informacion de la Universidad de Granada, desde las
distintas sedes de la Universidad de Granada o a través de ellas, posibilitando la homogeneizacion
de criterios dentro de sus unidades administrativas y definiendo unas reglas de uso que deberan
ser conocidas y observadas por todos los usuarios.

Este documento se considera de uso interno de la Universidad de Granada y, por tanto, no podra
ser divulgado salvo autorizacién del Responsable de Seguridad.

2. ALCANCE

Esta Norma es de aplicacion a todo el ambito de actuacion de la Universidad de Granada, y sus
contenidos traen causa de las directrices de caracter mas general definidas en el documento
PO.01 Politica de Seguridad.

ILa presente Norma sera de aplicaciéon y de obligado cumplimiento para todo el personal que, de
manera permanente o eventual, preste sus servicios en la Universidad de Granada, incluyendo el
personal de organizaciones externas, cuando sean usuarios o posean acceso a los Sistemas de
Informacién de la Universidad de Granada.

3. VIGENCIA

La presente Norma ha sido aprobada por el Comité de Seguridad de la Informacién de la
Universidad de Granada, estableciendo de esta forma las directrices generales para el uso
adecuado de los recursos de tratamiento de informaciéon que la Universidad de Granada pone a
disposiciéon de sus usuarios para el ejercicio de sus funciones y que, correlativamente, asumen las
obligaciones descritas, comprometiéndose a cumplir con lo dispuesto en los siguientes epigrafes.
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Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la Universidad de Granada.

Las versiones anteriores que hayan podido distribuirse constituyen borradores que se han
desarrollado temporalmente, por lo que su vigencia queda anulada por la dltima versiéon de esta
Normativa.

4. REVISION Y EVALUACION

Ia gestion de esta Normativa corresponde al Comité de Seguridad de la Informacién que es
competente para:

! Interpretar las dudas que puedan surgir en su aplicacion.

! Proceder a su revisioén, cuando sea necesario para actualizar su contenido o se cumplan

los plazos maximos establecidos para ello.

! Verificar su efectividad.

Anualmente (o con menor periodicidad, si existen circunstancias que asi lo aconsejen), el Comité
de Seguridad de la Informacién revisara la presente normativa, que se sometera, de haber
modificaciones, a aprobacion.

La revision se orientara tanto a la identificacién de oportunidades de mejora en la gestion de la
seguridad de la informaciéon, como a la adaptaciéon a los cambios habidos en el marco legal,
infraestructura tecnolégica, organizacion general, etc.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

5. NORMATIVA

El correo electrénico (e-mail) es un servicio de red para permitir a los usuarios de la Universidad
de Granada enviar y recibir mensajes. Junto con los mensajes también pueden ser enviados
ficheros adjuntos. Las caracteristicas peculiares de este medio de comunicaciéon (universalidad,
bajo coste, etc.) han propiciado la apariciéon de amenazas que utilizan el correo electrénico para
propagarse o que aprovechan sus vulnerabilidades.

A continuacién se incluye un conjunto de normas que tienen como objetivo reducir el riesgo en
el uso del correo electronico:

! Utilizar el correo electronico exclusivamente para propdsitos profesionales. Gran
parte de los mensajes de correo electronico no deseados que llegan a las organizaciones
tienen su origen en un uso no profesional de las cuentas de correo. Utilizar el correo elec-
trénico unicamente para fines profesionales reduce la posibilidad de ataque.
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!

Existen numerosos proveedores de servicios de Internet que proporcionan cuentas de
correo electronico gratuitas (gmail, yahoo, hotmail, etc.) que los usuarios pueden
configurar y usar en sus ordenadores privados, fuera de las dependencias de la
Universidad de Granada y de su perimetro de seguridad.

Usar contrasefias seguras. Para limitar la posibilidad de un acceso no autorizado a las
cuentas de correo electréonico, es conveniente utilizar contrasefias robustas. Se entiende
que una contrasefia es robusta cuando posee, al menos, 8 caracteres (compuestos por le-
tras mayusculas y minusculas, digitos y signos especiales), evitando que la contrasefia ob-
tenida sea una palabra de un diccionario, una fecha o, de alguna manera, esté relacionada

con el usuatrio.

Para evitar la problematica derivada de la necesaria memorizacion de las contrasefias, un
mecanismo util suelen ser los llamados acrosticos, que consisten en seleccionar un
caracter de cada palabra de una frase conocida y facilmente memorizable.

No ceder el uso de las cuentas de correo. Las cuentas de correo son personales e in-
transferibles. Salvo en casos puntuales - para los que debera solicitarse y obtenerse la co-
rrespondiente autorizacién -, no se debe ceder el uso de la cuenta de correo a terceras
personas, lo que podria provocar una suplantacién de identidad y el acceso a informacioén
confidencial.

Ademas de ello, es conveniente controlar la difusién de las cuentas de correo, facilitando
la direccion profesional sélo en los casos necesarios.

Revisar la barra de direcciones antes de enviar un mensaje. El envio de informacion
a destinatarios erroneos puede suponer una brecha en la confidencialidad de la informa-
ci6n. Cuando se responde a un mensaje es importante revisar las direcciones que apare-
cen en el campo Con Copia (CC). Ademas deben borrarse todas las direcciones que pu-
dieran aparecer en el correo enviado con anterioridad y que aparezcan reflejadas en el

nuevo correo reenviado o respondido.

No se deben enviar o reenviar correos de forma masiva. Si se envia por necesidad un
correo a un conjunto de destinatarios, conviene usar una lista de distribucién o, en su de-
fecto, colocar la lista de direcciones en el campo de Copia Oculta (CCO o BCC), evitando
su visibilidad a todos los receptores del mensaje.

No enviar mensajes en cadena. Las alarmas de virus y las cadenas de mensajes son, en
muchas ocasiones, correos simulados, que pretenden saturar los servidores y la red. En
caso de recibir un mensaje en cadena alertando de un virus, se debe notificar la incidencia.

No responder a mensajes de Spam. La mayor parte de los generadores de mensajes de
spam (correo electronico masivo no solicitado) se envian a direcciones de correo electro-
nico aleatoriamente generadas, esperando que las respuestas obtenidas confirmen la exis-
tencia de direcciones de cuentas reales. Ademas de ello, en ocasiones tienen el aspecto de
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mensajes legitimos e, incluso, pueden contener informacion relativa a la Universidad de
Granada.

En cualquier caso, nunca debe responderse a los mismos.

! Utilizar mecanismos de cifrado de la informacion. Los mensajes que contengan in-
formacion sensible, confidencial o protegida deben cifrarse. El Centro de Servicios de In-
formatica y Redes de Comunicaciones (CSIRC) pondra a disposiciéon de los usuarios que
lo precisen el acceso a la aplicacion necesaria para el cifrado de informacion.

! Asegurar la identidad del remitente antes de abrir un mensaje. Muchos ciberataques
se originan cuando el atacante se hace pasar por una persona o entidad conocida (amigo,
companero, etc.) del usuario atacado. El origen de estas acciones es diverso: acceso no
autorizado a la cuenta, suplantacion visual de la identidad, introducciéon de cédigo mali-
cioso que utiliza la cuenta remitente para propagarse, etc. En caso de recibir un correo
sospechoso, y dependiendo de su verosimilitud, cabe: ignorarlo, no abrirlo y poner el he-
cho en conocimiento del remitente, independientemente de comunicar la incidencia de
seguridad correspondiente. Igualmente, el envio de informacion sensible, confidencial o
protegida a peticién de un correo del que no se puede asegurar la identidad del remitente
debe rechazarse.

Es importante tener en cuenta que resulta muy sencillo enviar un correo con un remitente
falso. Nunca se debe confiar en que la persona con la que nos comunicamos via email sea
quien dice ser, salvo en aquellos casos que se utilicen mecanismos de firma electronica de
los correos (no sélo de los ficheros adjuntos).

! Desactivar la vista previa. Utilizar la vista previa para los correos de la bandeja de entra-

da comporta los mismos riesgos que abrirlos.

! Limitar el uso de HTML. El cédigo malicioso puede encontrarse fusionado con el c6-
digo HTML del mensaje. Desactivar la visualizacion HTML de los mensajes ayuda a evi-

tar que el codigo malicioso se ejecute.

! Utilizar herramientas de analisis contra cédigo dafiino. La utilizacién de herramien-
tas tales como antivirus y cortafuegos ayuda a detectar el cédigo malicioso y a mitigar sus
efectos. Por ello, debe configurarse el antivirus con la opcion de analizar el correo electro-

nico entrante.

! No abrir correos basura ni correos sospechosos. Aun cuando un mensaje no deseado
hubiera traspasado el filtro contra spam, no debe abrirse, debiendo reportar se el corres-
pondiente incidente de seguridad. Es conveniente borrar los correos sospechosos o, al

menos, situarlos (sin abrir) en una zona de cuarentena.

! No ejecutar archivos adjuntos sospechosos. No deben ejecutarse los archivos adjun-

tos recibidos sin analizarlos previamente con la herramienta corporativa contra c6digo
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malicioso. Esto es especialmente importante cuando se reciben adjuntos no solicitados o
el correo es sospechoso.

Gran parte del cédigo malicioso suele insertarse en ficheros adjuntos, ya sea en forma de
ejecutables (.exe, por ejemplo) o en forma de macros de aplicaciones (Word, Excel, etc.).

! Informar de corteos con virus, sin reenviarlos. Si el usuatio detectara que un correo
contiene un virus o, en general, cédigo malicioso, hay que notificar el incidente de seguri-
dad y no reenviarlo, para evitar su posible propagacion.

! No utilizar el correo electronico como espacio de almacenamiento. La capacidad de
espacio en los servidores de correo de la Universidad de Granada es limitada. Cuando una
cuenta se satura puede ser que se restrinjan por parte del servidor los privilegios de envio
y/o recepcién de mensajes o que se realice un borrado, mas o menos selectivo, de los
mensajes almacenados. Por todo ello, se recomienda conservar unicamente los mensajes

imprescindibles y revisar peridédicamente aquellos que hubieren quedado obsoletos.

! En relacién con el acceso remoto (via web) al correo electrénico, deben adoptarse las si-

guientes cautelas:

o Los navegadores utilizados para acceder al correo via web deben estar permanen-
temente actualizados a su dltima version, al menos en cuanto a parches de seguri-
dad, asi como correctamente configurados.

o Una vez finalizada la sesién web, es obligatoria la desconexiéon con el servidor

mediante un proceso que elimine la posibilidad de reutilizacion de la sesién cerra-

da.

o0 Desactivar la interpretacion de contenidos remotos a la hora de leer mensajes de

cotreo via webmail.
o0 Desactivar las caracteristicas de recordar contrasefas para el navegador.

o Activar la opcion de borrado automatico al cierre del navegador, de la informa-
cion sensible registrada por el mismo: histérico de navegacion, descargas, formu-
larios, caché, cookies, contrasefias, sesiones autenticadas, etc.

o Salvo autorizacién expresa, esta prohibida la instalacion de extensiones para el na-

vegador.

o Ademas de lo anterior, cualquier informacion sensible, confidencial o protegida
que permanezca almacenada en el servidor de correo podria ser accedida por un
atacante, lo que aconseja su borrado.
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6. PREVENCION CONTRA SPAM

El término spam se define como el envio de correos no solicitados, de forma masiva, a
direcciones de correo electronico, constituyendo uno de los problemas de seguridad mas
habituales con los que se enfrentan las organizaciones. Tales mensajes pueden contener cédigo
danino que, de penetrar en los sistemas de informacién, podrian llegar a colonizar una institucion
y propagarse a través de las redes de comunicaciones.

Ademas de las medidas técnicas de prevenciéon y eliminacién de spam ya instaladas en la
Universidad de Granada, se detallan seguidamente las normas que todo usuario debera seguir
para hacer frente a este problema:

Con caracter general, s6lo se proporcionara la direcciéon de correo electrénico profesional de la
Universidad de Granada a personas de confianza y del entorno profesional.

Se debe evitar introducir la direccion de correo de la Universidad de Granada en foros de noticias
o listas de correo a través de Internet, salvo en los casos necesarios y con proveedores de
confianza. Muchos ataques de spam se sirven de estas direcciones, introducidas en sitios no
seguros
! Con caricter general, si no se conoce el remitente de un corteo, y/o el asunto del mismo
es extrafio, se recomienda borrar el mensaje (o situarlo en cuarentena hasta disponer de
mas datos), especialmente si contiene ficheros adjuntos.

La Universidad de Granada dispone de sistemas antispam para la detecciéon y borrado de
mensajes identificados como spam. Sin embargo, es posible que dichos sistemas no puedan
eliminar la totalidad de estos mensajes. Por este motivo, si el usuario recibe un mensaje de spam,

debera:

! Si lo reconociera como tal por la direcciéon o el asunto que contiene, lo borrard

inmediatamente (sin abritlo).
! No respondera nunca.

! No accederi a los enlaces o anexos que pudieran contener.

! Comunicarlo inmediatamente al CSIRC, a través de la aplicacién GIA

http://csirc.ugr.es/informatica/destacados/Incidencias/GIA, a través de correo
electrénico a seguridadinformatica@uet.es, o en el nimero telefénico 36000.



mailto:seguridadinformatica@ugr.es
http://csirc.ugr.es/informatica/destacados/Incidencias/GIA

	1. Objeto
	2. Alcance
	3. Vigencia
	4. Revisión y evaluación
	5. Normativa
	6. Prevención contra SPAM

