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1. OBJETO

El objetivo de la presente norma es regular el trabajo del personal de la Universidad de Granada
cuando desarrolle su actividad profesional fuera de los edificios, dependencias o instalaciones de
la Universidad de Granada posibilitando la homogeneizacion de criterios dentro de sus unidades
administrativas y definiendo unas reglas de uso que deberan ser conocidas y observadas por
todos los usuarios.

Este documento se considera de uso interno de la Universidad de Granada y, por tanto, no podra
ser divulgado salvo autorizacion del Responsable de Seguridad.

2. ALCANCE

Esta Norma es de aplicacién a todo el ambito de actuacion de la Universidad de Granada, y sus
contenidos traen causa de las directrices de caracter mas general definidas en el documento
PO.01 Politica de Seguridad.

La presente Norma sera de aplicacion y de obligado cumplimiento para todo el personal que, de
manera permanente o eventual, desarrolle su trabajo fuera de las instalaciones de la Universidad
de Granada.

3. VIGENCIA

La presente Norma ha sido aprobada por el Comité de Seguridad de la Informacién de la
Universidad de Granada, estableciendo de esta forma las directrices generales para el uso
adecuado de los recursos de tratamiento de informacién que la Universidad de Granada pone a
disposicion de sus usuarios para el ejercicio de sus funciones y que, correlativamente, asumen las
obligaciones descritas, comprometiéndose a cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacion posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la Universidad de Granada.
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Las versiones anteriores que hayan podido distribuirse constituyen borradores que se han
desarrollado temporalmente, por lo que su vigencia queda anulada por la dltima versiéon de esta
Normativa.

4. REVISION Y EVALUACION

La gestion de esta Normativa corresponde al Comité de Seguridad de la Informacién que es
competente para:

! Interpretar las dudas que puedan surgir en su aplicacion.

! Proceder a su revisioén, cuando sea necesario para actualizar su contenido o se cumplan

los plazos maximos establecidos para ello.

! Verificar su efectividad.

Anualmente (o con menor periodicidad, si existen circunstancias que asi lo aconsejen), el Comité
de Seguridad de la Informacién revisara la presente normativa, que se sometera, de haber
modificaciones, a aprobacion.

La revision se orientara tanto a la identificacién de oportunidades de mejora en la gestion de la
seguridad de la informacién, como a la adaptaciéon a los cambios habidos en el marco legal,
infraestructura tecnologica, organizacion general, etc.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

5. NORMATIVA

El trabajo fuera de las instalaciones de la Universidad de Granada comprende tanto el teletrabajo
habitual y permanente de los usuarios desplazados, como el trabajo ocasional, usando, en ambos
casos, dispositivos de computacién y comunicacion (usualmente: ordenador portatil, tablet,
teléfono movil, etc.). Este modo de trabajo comprende también las conexiones remotas realizadas
desde Congresos o sesiones de formacion, alojamientos o, incluso, llamadas telefénicas de
contenido profesional que sean realizadas o atendidas en areas publicas.

El trabajo fuera de las instalaciones de la Universidad de Granada conlleva el riesgo de trabajar en
lugares desprotegidos, esto es, sin las barreras de seguridad fisicas y l6gicas implementadas en sus
instalaciones. Fuera de este perimetro de seguridad aumentan las vulnerabilidades y la
probabilidad de materializacién de las amenazas, lo que hace necesario adoptar medidas de
seguridad adicionales.

Se incluyen seguidamente un conjunto de normas de obligado cumplimiento, que tienen como
objetivo el reducir el riesgo cuando se trabaja fuera de las instalaciones de la Universidad de
Granada.

! Uso personal y profesional. Los dispositivos méviles de computacién y comunicacion

asignados al usuario de la Universidad de Granada, son para su uso exclusivo y solamente
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pueden ser utilizados para fines profesionales. No pueden prestarse a terceros salvo auto-
rizacién expresa del Responsable de Seguridad, que incluira en todo caso la definiciéon de
las condiciones de uso.

Necesidad de Autorizacion. La salida fuera de las dependencias de la Universidad de
Granada de documentacion, equipos y dispositivos informaticos y de comunicaciones,
tanto de aulas de docencia como equipos de la red administrativa que son gestionados por
el CSIRC precisa autorizacion previa del Centro de Servicios de Informatica y Redes de
Comunicaciones (CSIRC).

Igualmente se establecen las siguientes recomendaciones de seguridad:

!

Copias de seguridad. Regularmente, debe realizarse copia de seguridad de la informa-
cién contenida en los dispositivos moéviles. Analogamente, es necesario adoptar las medi-
das adecuadas para la proteccion de dichas copias.

Uso de los canales de comunicacion establecidos. La transmisién de informacion y el
acceso remoto se realizard unicamente a través de los canales establecidos, siguiendo los
procedimientos y requisitos definidos para ello y adoptando las siguientes precauciones:

o En caso de utilizar contrasefias en la autenticacion, estas deben ser robustas.
o Cerrar siempre la sesion al terminar el trabajo.

o Cifrar la informacién sensible, confidencial o protegida que vaya a ser transmitida

a través de correo electrénico o cualquier otro canal que no proporcione la confi-
dencialidad adecuada.

Vigilancia permanente. La documentacién y los dispositivos moviles deben estar vigila-
dos y bajo control para evitar extravios o hurtos que comprometan la informacioén alma-
cenada en ellos o que pueda extraerse de ellos. En los desplazamientos en avion, este tipo
de equipamiento no debe facturarse y debera viajar siempre con el usuario.

Evitar el acceso no autorizado. El trabajo en lugares publicos debe realizarse con la
mayor cautela y precaucion, evitando que personas no autorizadas vean o escuchen infor-
macioén interna a la organizacion.

En relacién con el acceso remoto (via web), deben adoptarse las siguientes cautelas:

o Los navegadores utilizados para el acceso via web deben estar permanentemente
actualizados a su ultima version, al menos en cuanto a parches de seguridad, asi
como correctamente configurados.

o Una vez finalizada la sesién web, es obligatoria la desconexiéon con el servidor

mediante un proceso que elimine la posibilidad de reutilizaciéon de la sesiéon cerra-

da.

o Desactivar las caracteristicas de recordar contrasefas en el navegador.
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o Activar la opcién de borrado automatico al cierre del navegador, de la informa-
cion sensible registrada por el mismo: histérico de navegacion, descargas, formu-
larios, caché, cookies, contrasefias, sesiones autenticadas, etc.

o Salvo autorizacién expresa, esta prohibida la instalacion de addons para el navega-

dor.

! Transporte seguro. La documentacién y equipos que salgan de las instalaciones de la
Universidad de Granada se debera transportar de manera segura, evitando proporcionar
informacién sobre el contenido en los mismos y utilizando, en su caso, maletines de segu-
ridad que eviten el acceso no autorizado.

! Utilizacién de candados. Es obligatotio el uso de candados y/o cables de seguridad
para los dispositivos de computaciéon que deban permanecer desatendidos fuera de las
instalaciones de la Universidad de Granada.

! Mantenimiento de los equipos. Los equipos se mantendran de acuerdo a las especifica-
ciones técnicas de uso, almacenamiento, transporte, etc., proporcionadas por el fabrican-
te. En particular, se evitara su uso en condiciones de temperatura o humedad inadecua-
das, o en entornos que lo desaconsejen (mesas con alimentos y liquidos, entornos sucios,
etc.).

! Revision periodica de los equipos. Al menos, dos veces al afio, para verificar la ausen-

cia de software danino.

! Normativa interna. Durante la actividad profesional fuera de las instalaciones de la Uni-
versidad de Granada se seguiran las normas, procedimientos y recomendaciones internas
existentes, atendiendo de manera especial a las siguientes:

o Las contrasenas deberan ser robustas y renovarse peribdicamente o cuando se

sospeche que pueden estar comprometidas.

o El almacenamiento de la informacién en soportes electrénicos (CDs, DVDs, me-
morias USB, etc.), debe caracterizarse por no ser accesible para usuarios no auto-
rizados. Para ello, es necesario aplicar claves de acceso o algoritmos de cifrado

cuando la naturaleza de la informacion asi lo aconseje.

o No desactivar las herramientas de seguridad habilitadas en los dispositivos mévi-
les (ordenadores portatiles, moviles, tablets, etc.) y comprobar que se mantienen
actualizadas.

o No descargar ni instalar contenidos no autorizados en los equipos (tonos de telé-

fono, aplicaciones para tablets o méviles, etc.).
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o Comunicar cualquier incidencia con la mayor rapidez que sea posible al CSIRC, a
través de la aplicacion GIA http://csirc.ugtr.es/informatica/destacados/Inciden-
cias/GIA, a través de correo electronico a seguridadinformatica@ugt.es, o en el
numero telefénico 36000.
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