UNIVERSIDAD
DE GRANADA

ACUERDO DE ENCARGADO DEL TRATAMIENTO DE
DATOS PERSONALES POR CUENTA DE LA UNIVERSIDAD

DE GRANADA
(ARTICULO 28 RGPD)

En Granada, a...... de ........... de 20..

Reunidos de una parte, D. Pedro Mercado Pacheco , Rector Magnifico de la Universidad de
Granada en virtud del Decreto 131/2023, de 12 de junio (O PERSONA CON COMPETENCIAS
DELEGADAYS), y con las atribuciones que le confiere el Decreto 231/2011, de 12 de julio, por
el que se aprueban los Estatutos de la Universidad de Granada.

Y de otra parte, D/D.* XXXX con DNI/NIF: ...., en nombre y representacion de XXX, con CIF
XXX, y domicilio social en.......

Ambas partes se reconocen reciprocamente la capacidad legal necesaria para suscribir el
presente acuerdo y para aceptar y asumir las obligaciones que en el mismo se establecen, a tal
efecto

MANIFIESTAN

I. Que, como consecuencia de la firma del Contrato de ......... suscrito entre la XXXX y la
Universidad de Granada, XXXX puede acceder a datos de caracter personal que se encuentran
bajo la responsabilidad, custodia y proteccién de la Universidad de Granada (en adelante, el
Responsable del Tratamiento o RESPONSABLE); teniendo a estos efectos XXXX la condicién
legal de Encargado del Tratamiento con respecto a tales datos personales (en adelante, el
ENCARGADO).

2. Que la Universidad de Granada es Responsable del tratamiento de datos personales objeto
de este acuerdo conforme lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril de 2016
(RGPD- Reglamento General de Proteccion de Datos) y en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

2. Que el RESPONSABLE ha contratado los servicios consistentes en: (indicar el tipo de
servicio). La duracion de este acuerdo de proteccion de datos estara vinculada al tiempo
establecido en dicho contrato de servicios, incluidas en su caso las correspondientes prorrogas,
no siendo las obligaciones y prestaciones contenidas en este acuerdo retribuibles de forma
distinta de lo previsto en el contrato de servicios.

3. Que para el cumplimiento de dichos servicios, al ENCARGADO le resulta necesario el acceso
y tratamiento de los datos personales responsabilidad de la Universidad de Granada. El acceso
a esos datos no se considerara comunicacion de datos cuando se cumpla lo previsto en el articulo
28 del Reglamento (UE) 2016/679, de 27 de abril de 2016 (Reglamento General de Proteccion
de Datos europeo) y articulo 33. | de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales.
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4. Que en cumplimiento de lo dispuesto en el articulo 28 del RGPD, el ENCARGADO ofrece
suficientes garantias para implementar politicas técnicas y organizativas apropiadas para aplicar
las medidas de seguridad que establece la normativa vigente y proteger los derechos de los
interesados, por lo cual ambas partes convienen suscribir el presente acuerdo con sujecion a las
siguientes

ESTIPULACIONES PARA EL TRATAMIENTO DE DATOS

Primera. Objeto, naturaleza y finalidad del encargo
El tratamiento de datos consistira en: ...........
(Aquel tratamiento necesario para llevar a cabo correctamente el servicio prestado).

Las operaciones de tratamiento autorizadas seran las estrictamente necesarias para alcanzar la
finalidad del encargo.

Sin perijuicio de lo previsto en las siguientes estipulaciones, el Anexo “Tratamiento de Datos
Personales” describe en detalle los datos personales a proteger, asi como el tratamiento a
realizar y las medidas a implementar por el ENCARGADO.

Segunda. Tipo de datos personales y categoria de interesados

Que la Universidad de Granada, en el marco (descripcion del contrato o relacion juridica que
justifica el tratamiento de datos), autoriza a el tratamiento de los datos contenidos en el/los
fichero/os identificados con el nombre (nombre del fichero o base de datos) con el fin o fines
de (indicacién precisa, expresa e inequivoca del fin o fines a los que se dedicaran los datos del
fichero o base).

Tercera. Obligaciones del RESPONSABLE

El RESPONSABLE garantiza que los datos facilitados al ENCARGADO se han obtenido
licitamente y que son adecuados, pertinentes Yy limitados a los fines del tratamiento.

El RESPONSABLE pondra a disposicion del ENCARGADO cuanta informacién sea necesaria
para ejecutar las prestaciones objeto del encargo.

El RESPONSABLE advierte al ENCARGADO que, si determina por su cuenta los fines y los
medios del tratamiento, sera considerado Responsable del tratamiento y estara sujeto a cumplir
las disposiciones de la normativa vigente aplicables como tal.

Oficina de Proteccion de Datos Pag. 2 de 11
protecciondedatos@ugr.es | https://secretariageneral.ugr.es/unidades/oficina-proteccion-datos



https://secretariageneral.ugr.es/unidades/oficina-proteccion-datos%09

UNIVERSIDAD
DE GRANADA

Cuarta. Obligaciones del ENCARGADO

El ENCARGADO se obliga a respetar todas las obligaciones que pudieran corresponderle como
encargado del tratamiento conforme lo dispuesto en la normativa europea y nacional de
proteccion de datos y cualquier otra disposicion o regulacion que le fuera igualmente aplicable.
(Indiquese, en su caso, aquellas obligaciones exigibles por la legislacion especifica aplicable).

En cualquier caso, cuando trate datos automatizados se obliga a presentar antes de la
formalizacion del contrato una declaracion en la que ponga de manifiesto donde van a estar
ubicados los servidores y desde dénde se van a prestar los servicios asociados a los mismos, asi
como a comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la
informacion facilitada en la citada declaracion.

El ENCARGADO se obliga a aportar evidencias del cumplimiento de la normativa en materia de
proteccion de datos y de no estar incursa en prohibicion de contratar con entidades del sector
publico por haber dado lugar a la resolucion firme de cualquier contrato, a través de declaracién
de culpabilidad, por la vulneracién de una obligacion calificada como esencial en los pliegos
relativas a su sometimiento a la normativa nacional y europea en materia de proteccion de datos
y de con quienes haya subcontratado la prestacion objeto del contrato, en caso de que haya sido
autorizada.

El ENCARGADO se obliga a tratar los datos personales de conformidad con los criterios de
seguridad y el contenido previsto en el articulo 32 del RGPD, asi como observar y adoptar las
medidas técnicas y organizativas de seguridad necesarias o convenientes para asegurar la
confidencialidad, secreto e integridad de los datos personales a los que tenga acceso, y ayudara
al responsable a garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a
36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y la informacion a su disposicion.

El ENCARGADO no destinara, aplicara o utilizara los datos a los que tenga acceso para un fin
distinto al encargo o que suponga el incumplimiento de este acuerdo.

El ENCARGADO pondra a disposicion del RESPONSABLE la informacion necesaria para
demostrar el cumplimiento del acuerdo, permitiendo las inspecciones y auditorias necesarias
para evaluar el tratamiento, sea por parte del RESPONSABLE o por otro auditor autorizado por
este. El encargado debera de disponer de evidencias que demuestren el cumplimiento de la
normativa sobre proteccion de datos personales, entre las que puede estar la adhesion a un
codigo de conducta o a un mecanismo de certificacién aprobados a tenor de los articulos 40 y
42 RGPD, respectivamente. En cualquier caso, estas evidencias se pondran a disposiciéon del
responsable cuando sean requeridas por este.

Quinta. Personal autorizado para realizar el tratamiento

El ENCARGADO se obliga a mantener la mas absoluta confidencialidad sobre los datos
personales a los que tenga acceso para la ejecucion del contrato asi como sobre los que resulten
de su tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido.

El ENCARGADO garantiza que el personal autorizado para realizar el tratamiento se ha
comprometido de forma expresa y por escrito a respetar la confidencialidad de los datos o que
esta sujeto a una obligacion legal de confidencialidad de naturaleza estatutaria.
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El ENCARGADO tomara medidas para garantizar que cualquier persona que actle bajo su
autoridad y tenga acceso a datos personales solo pueda tratarlos siguiendo las instrucciones del
RESPONSABLE o esté obligada a ello en virtud de la legislacion vigente.

El ENCARGADO garantiza que el personal autorizado para realizar el tratamiento ha recibido
la formacion necesaria para asegurar que no se pondra en riesgo la proteccion de datos
personales. La informacion recogida y manejada en la ejecucion de este acuerdo esta sometida
al secreto estadistico.

Sexta. Delegado de Proteccion de Datos y representantes del ENCARGADO

El ENCARGADO se compromete a nombrar un Delegado de Proteccion de Datos, en caso de
que sea necesario segun el RGPD, y comunicarlo a la Agencia Espanola de Proteccion Datos,
también cuando la designacién sea voluntaria, asi como la identidad y datos de contacto de la(s)
persona(s) fisica(s) designada(s) como sus representante(s) a efectos de proteccion de los datos
personales (representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de
la regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de
seguridad.

Séptima. Medidas de seguridad

El ENCARGADO manifiesta estar al corriente en lo que concierne a las obligaciones derivadas
de la normativa de proteccion de datos, especialmente en lo que se refiere a la implantacion de
las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado
al riesgo, tal y como prevé el articulo 32 del RGPD. En particular, y sin caracter limitativo, se
obliga a aplicar las medidas de proteccion de seguridad detalladas en el Anexo “Tratamiento de
datos personales”. En todo caso, adoptara las medidas de seguridad correspondientes a los
sistemas de informacién de categoria media definidos en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica.

El ENCARGADO garantiza que se implementaran adecuadamente dichas medidas de seguridad
y cooperara con el RESPONSABLE para avalar su cumplimiento.

El RESPONSABLE realizara un analisis de los posibles riesgos derivados del tratamiento para
determinar las medidas de seguridad apropiadas para garantizar la seguridad de la informacién
tratada y los derechos de los interesados vy, si determinara que existen altos riesgos para los
derechos y libertades de las personas fisicas, trasladara al ENCARGADO un informe con la
evaluacion de impacto efectuada para que proceda a la implementacion de medidas adecuadas
para evitarlos o mitigarlos.

El ENCARGADO, por su parte, debera analizar los posibles riesgos y otras circunstancias que
puedan incidir en la seguridad que le sean atribuibles, debiendo informar, si los hubiere, al
RESPONSABLE para evaluar su impacto.

De todas formas, el ENCARGADO garantiza que, teniendo en cuenta el estado de la técnica,
los costes de aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento,
implementara medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo que entrane el tratamiento, que en su caso incluya, entre otros:
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e Seudonimizacion y cifrado de datos personales. Garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

e Restaurar la disponibilidad y el acceso a datos de forma rapida en caso de incidente
fisico o técnico.

¢ Procedimientos de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Octava. Violacion de la seguridad

De conformidad con el articulo 33 RGPD, las violaciones de seguridad de los datos a cargo del
ENCARGADO de las que tenga conocimiento deberan comunicarse al RESPONSABLE de forma
inmediata, y a mas tardar en el plazo de 48 horas, juntamente con toda la informacién relevante
para la documentacion y comunicacion de la incidencia o cualquier fallo en su sistema de
tratamiento y gestion de la informacién que haya tenido o pueda tener que ponga en peligro la
seguridad de los datos personales, su integridad o su disponibilidad, asi como cualquier posible
vulneracion de la confidencialidad como consecuencia de la puesta en conocimiento de terceros
de los datos e informaciones obtenidos durante la ejecucion del contrato. Si no fuera posible
facilitar la informacion simultaneamente, y en la medida en que no lo sea, la informacion se
facilitara de manera gradual sin dilacién indebida. La notificacion sera necesaria en todo caso,
aun cuando considere el ENCARGADO, que sea improbable que comporte un riesgo para los
derechos y las libertades de las personas fisicas.

La notificacion de una violacion de seguridad debera contener, como minimo, la siguiente
informacion:

e Descripcion de la naturaleza de la violacion de seguridad de los datos personales y de
sus posibles consecuencias.

o Categorias y el nimero aproximado de interesados afectados.

o Categorias y el numero aproximado de registros de datos afectados.

® Medidas adoptadas o propuestas para remediar o mitigar los posibles efectos negativos.
e Datos de contacto donde pueda obtenerse mas informacion (DPD, responsable de
seguridad, etc.).

Novena. Comunicacion de los datos a terceros

El ENCARGADO no podra comunicar los datos a otros destinatarios, salvo que hubiera
obtenido una autorizacién previa y por escrito del RESPONSABLE; la cual, de existir, se anexara
al presente acuerdo.

La transmision de datos a Autoridades publicas en el ejercicio de sus funciones publicas no

precisaran de la autorizacion del RESPONSABLE si dichas transmisiones son necesarias para
alcanzar la finalidad del encargo.

Décima. Transferencias internacionales de datos

El ENCARGADO se compromete a tratar los datos personales dentro del Espacio Economico
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Europeo (los paises de la Union mas Liechtenstein, Islandia y Noruega) u otro espacio
considerado por la normativa aplicable como de seguridad equivalente (pais, territorio o uno o
varios sectores especificos de ese pais u organizacion internacional que haya sido declarado de
nivel de proteccién adecuado por la Comision Europea, no tratandolos fuera de este espacio ni
directamente ni a través de cualesquiera subcontratistas, salvo que esté obligado a ello en virtud
del Derecho de la Union o del Estado miembro que le resulte de aplicacion o que hubiera
obtenido una autorizacién previa y por escrito del RESPONSABLE; la cual, de existir, se anexara
al presente acuerdo.

En el caso de que, por causa de Derecho nacional o de la Unién Europea, el ENCARGADO se
vea obligado a llevar a cabo alguna transferencia internacional de datos, informara por escrito al
RESPONSABLE de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables al
RESPONSABLE, salvo que el Derecho aplicable lo prohiba por razones importantes de interés
publico.

Undécima. Subcontratacion del tratamiento de datos

El ENCARGADO no podra subcontratar a un tercero la realizacién de ningun tratamiento de
datos que le hubiera encomendado el RESPONSABLE, salvo que hubiera obtenido de éste una
autorizacién previa y por escrito para ello; la cual, de existir, se anexara al presente contrato.

En todo caso, para autorizar la subcontratacion, es requisito imprescindible que se cumplan las
siguientes condiciones:

a. Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este acuerdo y a las instrucciones del
RESPONSABLE.

b. Que el ENCARGADO vy la empresa subcontratista formalicen un acuerdo o contrato
de encargo de tratamiento de datos en términos no menos restrictivos a los previstos
en el presente, el cual sera puesto a disposicion del RESPONSABLE a su mera solicitud
para verificar su existencia y contenido.

En el marco de una subcontratacion, siempre que la misma esté autorizada previamente por el
RESPONSABLE, si el subcontratista del ENCARGADO DEL TRATAMIENTO esta situado en
un pais fuera del ambito de la UE/EEE y en un pais que no tiene declarado el nivel adecuado de
proteccion de datos personales por la Comisién Europea, o entidad no certificada en el marco
del Escudo de Privacidad UE-EE.UU, sera necesario que se otorguen las autorizaciones
pertinentes y/o firmar las clausulas tipo aprobadas por la Comision Europea para estos casos. El
ENCARGADO se abstendra de realizar la transferencia internacional de datos requerida hasta
que no se hayan obtenido las garantias adecuadas.

En cualquier caso, si la empresa subcontratista incumple sus obligaciones en materia de
proteccion de datos, el encargado inicial seguira siendo plenamente responsable ante el
responsable del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro
encargado.

Decimosegunda. Resultados obtenidos

Oficina de Proteccion de Datos Pag. 6 de 11
protecciondedatos@ugr.es | https://secretariageneral.ugr.es/unidades/oficina-proteccion-datos



https://secretariageneral.ugr.es/unidades/oficina-proteccion-datos%09

L~ UNIVERSIDAD
: DEGRANADA

~

Todos los datos manejados en ejecucién de este acuerdo, el resultado de las tareas realizadas a
su amparo y el soporte o soportes empleados para su ejecucion seran propiedad de la
Universidad de Granada, sin que pueda conservar una copia o utilizarlos para fines distintos a
los que figuran en este acuerdo.

Decimotercera. Derechos de los interesados

El ENCARGADO adoptara, siempre que sea posible y teniendo cuenta la naturaleza del
tratamiento, las condiciones técnicas y organizativas necesarias para asistir al RESPONSABLE en
su obligacion de responder las solicitudes de los derechos del interesado.

En el caso que el ENCARGADO reciba una solicitud para el ejercicio de dichos derechos (de
acceso, rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de datos y,
si fuera el caso, a no ser objeto de decisiones individualizadas automatizadas, u otros reconocidos
por la normativa aplicable), éste debe comunicarlo al RESPONSABLE con la mayor prontitud.
La comunicacién debe hacerse de forma inmediata mediante correo electrénico a
protecciondedatos@ugr.es y en ninglin caso mas alla de los dos dias laborables siguientes al de
la recepcién del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacion fehaciente de quien ejerce el derecho. Debera asistir al
RESPONSABLE, en todo caso, para que ésta pueda cumplir y dar respuesta a los ejercicios de
derechos.

Cuando los datos sean tratados exclusivamente con los sistemas del ENCARGADO, debera
resolver, por cuenta del RESPONSABLE, y dentro del plazo establecido, las solicitudes recibidas
para el ejercicio de los derechos del interesado en relacién con los datos objeto del encargo,
sin menoscabo de comunicarlo al RESPONSABLE de acuerdo con lo establecido en el parrafo
anterior.

Decimocuarta. Responsabilidad

El ENCARGADO se obliga a colaborar con el RESPONSABLE en el cumplimiento de sus
obligaciones en materia de (a) medidas de seguridad, (b) comunicacién y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los
interesados, y (c) colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion
de datos personales y consultas previas al respecto a las autoridades competentes; teniendo en
cuenta la naturaleza del tratamiento y la informacién de la que disponga. Asimismo, pondra a
disposicion del Consejo de Transparencia y Proteccion de Datos de Andalucia,, a requerimiento
de esta, toda la informacién necesaria para demostrar el cumplimiento de las obligaciones
previstas en este contrato y colaborara en la realizacién de auditoras e inspecciones llevadas a
cabo, en su caso, por el RESPONSABLE.

Conforme el articulo 82 del RGPD, el RESPONSABLE respondera de los dafos y perjuicios
causados en cualquier operacion de tratamiento en que participe y el ENCARGADO Unicamente
respondera de los danos y perijuicios causados por el tratamiento cuando no haya cumplido con
las obligaciones del RGPD dirigidas especificamente al ENCARGADO o haya actuado al margen
o en contra de las instrucciones legales del RESPONSABLE.
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El responsable o el encargado del tratamiento estaran exentos de responsabilidad si demuestran
que no son responsables, en modo alguno, del hecho que haya causado los danos o perjuicios.

Decimoquinta. Fin de la prestacion de servicio

Una vez finalice la prestacion de servicios objeto de este acuerdo, si el ENCARGADO hubiera
almacenado datos personales, se compromete, seglin corresponda, a devolver o destruir (a) los
datos personales a los que haya tenido acceso; (b) los datos personales generados por causa del
tratamiento; y (c) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de Derecho
comunitario su conservacion, en cuyo caso no procedera la destruccion. La devolucion se
efectuara al RESPONSABLE o a quien este designe. EI ENCARGADO podra, no obstante,
conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relacién
con el RESPONSABLE. En este ultimo caso, los datos personales se conservaran bloqueados y
por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

El ENCARGADO mantendra el deber de secreto y confidencialidad de los datos incluso después
de finalizar la relacion objeto de este acuerdo.

Decimosexta. Jurisdiccion

Las partes se someten para la solucion de cualquier controversia que pueda surgir entre ellas
con respecto a la interpretacion, validez, ejecucion, cumplimiento o resolucién de este acuerdo,
incluido el ejercicio de acciones judiciales en ejercicio del derecho de indemnizacion, ante la
jurisdiccién contencioso-administrativa correspondiente a la sede del RESPONSABLE del
tratamiento.

Y para que conste a los efectos oportunos, en prueba de conformidad de las partes, firman el
presente acuerdo, por duplicado, en el lugar y la fecha indicados en el encabezamiento.

Por la UNIVERSIDAD DE GRANADA Por oo
(En caso de firmarse por otro representante indicar:

NOMBRE y CARGO

Por delegacion de competencias
(Resolucion de 28 de julio de 2023,
BOJA nim. 148, de 3 de agosto),
El Gerente

Fdo. XXXXX
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ANEXO
“TRATAMIENTO DE DATOS PERSONALES”

I. Descripcién general del tratamiento de datos personales a efectuar
El tratamiento consistira en: (descripcion detallada del servicio y del tratamiento). Especificar de
acuerdo con el articulo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento.

2. Colectivos y Datos Tratados
Tratamientos y principales Datos personales a los que se puede
colectivos acceder
Tratamiento |: Explicitar Explicitar los que procedan
e Datos identificativos: D.N.I./N.LF,
Nombre y apellidos, Direccién, Teléfono,
Firma, Correo electronico
e Datos econémicos, etc.
Tratamiento |: Explicitar Explicitar los que procedan
e Datos identificativos: D.N.I./N.I.F,
Nombre y apellidos, Direccion,
Teléfono, Firma, Correo
electroénico
e Detalles de empleo, etc.

3. Elementos del tratamiento
El tratamiento de los datos personales comprendera: (marquese lo que proceda):

[ ] Recogida (captura [ ] Registro [ ] Estructuracién [ ] Modificacién

de datos) (grabacion)

[ ] Conservacion [ ] Extraccién [ ] Consulta [ ] Cesion

(almacenamiento)

[ ] Difusién [ ] Interconexién [ ] Cotejo [] Limitacion
(cruce)

[ ] Supresién [ ] Destruccién [ ] Conservacidon en | [ ] Recuperacion
(de copias temporales) sus

sistemas de seguridad

[ ] Duplicado [ ] Copia [] Copia de | [ ]Oros:___

(copias temporales) seguridad

Una vez finalice el encargo, el encargado debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si
procede, los soportes donde consten, una vez cumplida la prestacion. La
devolucion debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado. No obstante, el encargado
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puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en
vez de la opcidn a), cumpla con la b) o con la c) siguientes:

Devolver al encargado que designe por escrito el responsable del tratamiento,
los datos de caracter personal y, si procede, los soportes donde consten, una
vez cumplida prestacion. La devolucion debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el encargado. No
obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccion por escrito y debe entregar el
certificado al responsable del tratamiento. No obstante, el encargado puede
conservar una copia, con los datos debidamente boqueados, mientras puedan
derivarse responsabilidades de la ejecucién de la prestacion.

4. Medidas de seguridad
Los datos deben protegerse empleando las medidas necesarias para evitar que dichos datos
pierdan su razonable confidencialidad, integridad y disponibilidad.
De acuerdo con la evaluacion de riesgos realizada, el ENCARGADO debe implantar, al menos,
las medidas de seguridad, técnicas y organizativas, siguientes: a titulo meramente ejemplificativo,
entre otras:)

a.

Nombramiento de un responsable en materia de proteccion de datos, quien debera
asegurar el continuo cumplimiento de la normativa aplicable, que podra tener la
consideracion de Delegado de Proteccion de Datos (DPO) en caso que sea necesario.
Establecimiento de funciones y responsabilidades del personal que trate datos de
caracter personal.

Comunicacién entre el personal de las funciones y responsabilidades definidas asociadas
al cumplimiento de la normativa en materia de proteccion de datos.

Definicion de roles y perfiles para los usuarios de las aplicaciones y sistemas donde se
traten dichos datos de acuerdo a las funciones y responsabilidades establecidas, de forma
que se evite el acceso a datos o recursos distintos de los autorizados. Este sistema de
control de acceso debera garantizar adecuados mecanismos de identificacién y
autenticacion de los usuarios, como por ejemplo a través del uso de contrasenas que
han de ser renovadas de forma periédica, uso de datos biométricos, bloqueo automatico
de usuario ante intentos sucesivos fallidos de acceso, etc.

Medidas automatizadas que limiten de acceso a informacion para usuarios no
autorizados o fuera del plazo de conservacion determinado, como por ejemplo mediante
técnicas de borrado o de seudonimizacion de datos.

Procedimientos que limiten el acceso fisico a las instalaciones donde se encuentren
ubicados los sistemas de informacion o los soportes fisicos.

Registros de control y acceso sobre soportes que contengan datos de caracter personal,
que ademas deberan contar con mecanismos de acceso limitado (p.e. cintas de backup,
USBs, dossieres, CDs, etc.).
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Procedimientos de recuperacion de datos de caracter personal ante su posible
destruccion, pérdida o alteracion, bajo la supervision y aprobacion del responsable en
materia de proteccién de datos.

i. Procedimientos de deteccion, evaluacion y notificacion, en caso de ser necesario, de
incidentes de seguridad que puedan afectar a los derechos y libertades de los
interesados.

j.  Ejecucion de revisiones periddicas de cumplimiento y de definicion y ejecucion de los

planes de accion para la mitigacion de los riesgos detectados.
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